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Kapitel 1. Inledning

Handboken och relaterat material ar ett projekt som skapats av projektgruppen.

Projektgruppen bestar av:

Tomas Carlsson LinkedIN

Joel Selinder, Selution AB

Tomas Uddenberg, Castra AB

Samt ovriga deltagare som valt att inte vara namngivna.

Handbok sdkerhetsskydd for IT © 2025 by Projektgruppen is licensed under Creative
Commons Attribution-ShareAlike 4.0 International. To view a copy of this license, visit
https://creativecommons.org/licenses/by-sa/4.0/

Syftet med denna handbok (PDF och webbsida) &r att underlatta for personer som arbetar med IT,
IT-Sakerhet, Informationssékerhet och projektledning genom att pa ett IT nédra sprak beskriva vad
varje "informationssdkerhetsrelaterad paragraf" i PMFS 2022:1 innebdr. Malsdttningen ar att
beskrivningarna skall vara mer konkreta dn Sdkerhetspolisens végledningar och innehélla
referenser till publika ramverk och dylikt som anvéinds inom IT (ISO27002, NIST, CIS etc). Det finns
dven en mappning mot de prelimindra sdkerhetsatgdrderna i NIS2 (NISA IMPLEMENTING
GUIDANCE On Commission Implementing Regulation (EU) 2024/2690 of 17.10.2024 laying down
rules for the application of Directive (EU) 2022/2555 - DRAFT FOR PUBLIC CONSULTATION).

Tankt arbetssdtt att man for varje paragraf i PMFS 2022:1 Kapitel 4 skall kunna fa effektiv
information om vad som &r det huvudsakliga syftet/malet, samt hdnvisning till relevanta kéallor for
fordjupad kunskap. I t.ex. ISO27002 och NIS2 (ENISA IMPLEMENTING GUIDANCE On Commission
Implementing Regulation (EU) 2024/2690 of 17.10.2024 laying down rules for the application of
Directive (EU) 2022/2555 - DRAFT FOR PUBLIC CONSULTATION) finns en uppsjo av forslag pa
mojligheter att analysera fram relevanta sakerhetsatgarder.

Det finns dven referenser till fordjupad ldsning i Sakerhetsskydd - En introduktion av Kim
Hakkarainen Utgava 3.

Malgruppen ar primaért civil IT-intensiv verksamhet.
Fragor och feedback valkomnas.

* Maila sdkerhetsguiden

» Signal

Den senaste versionen finns pa http://sakerhetsguiden.se
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Kapitel 2. Sakerhetsskydd

2.1. Sdkerhetskianslig verksamhet

Forenklat kan man tdnka att sikerhetskénslig verksamhet i huvudsak bestar av,

» Verksamhet som hanterar sdkerhetsskyddsklassificerade uppgifter

» Sakerhetskanslig verksamhet i 6vrigt

Nedan foljer en forenklad beskrivning av delarna, det &r en stark
(r) rekommendation att lasa den fordjupade dokumentationen i Sdkerhetspolisens
et vagledning och PM samt Kim Hakkarainens bok enligt referenserna sist i kapitlet.

2.2. Sakerhetsskyddsklassificerade uppgifter

Uppgifter som ror sdkerhetskdnslig verksamhet och darfor omfattas av sekretess enligt
offentlighets- och sekretesslagen (2009:400), OSL. Uppgiftens rojande skall ha en paverkan pa
Sveriges sédkerhet.

I verksamhet som inte omfattas av offentlighets- och sekretesslagen (2009:400) sd méaste man gora
en fiktiv sekretessbedémning som om man ofattades av OSL. Detta dr mycket svart att gora rétt,
lampligen sd gors denna sekretesshedémning av en jurist eller ndgon annan utbildad.

Om en uppgift blir sdkerhetsskyddsklassificerad sd trdder omedelbart ett
A omfattande regelverk for hantering av uppgiften i kraft, straffen for felaktig
hantering av en sdakerhetsskyddsklassificerad uppgift kan vara mycket kdnnbara.

Sakerhetsskyddklassificerade uppgifter delas in i fyra nivder Begrdnsat Hemlig, Konfidentiell,
Hemlig och Kvalificerat Hemlig, dar Kvalificerat Hemlig ar den hogsta.

Det kan finnas annan sekretess (t.ex. foretagshemligheter) denna sekretess dr dock inte
kvalificerande for att en uppgift skall bli sdkerhetsskyddsklassificerad.

2.3. Sdkerhetskianslig verksamhet

Avgorande for om en verksamhet kan anses rora Sveriges sdkerhet bor vara
om en antagonistisk handling (exempelvis spioneri, sabotage eller
terroristbrott) skulle kunna medféra skadekonsekvenser pa nationell niva.

— Sakerhetspolisen, Vagledning i sdkerhetsskydd - Introduktion

Sdkerhetskanslig verksamhet i ovrigt 4r sddan verksamhet som kan medfora skador pa nationall
niva och hota Sveriges sdkerhet. En verksamhet maste genomfora en sidkerhetsskyddsanalys (SSA)
for att genomlysa vilka sdkerhetsskyddsvarden som kan finnas och pa sa satt komma fram till om
verksamheten dr sakerhetskanslig eller inte.
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Sakerhetskanslig verksamhet i 6vrigt indelas i fyra konsekvensnivaer A - D, dir A adr den hogsta.

Nivaer

Sakerhetsskyddsklassificerad uppgift och sdkerhetskdnslig verksamhet i ovrigt indelas i olika
nivder. Dessa nivaer kan anses ungefarligen motsvara varandra enligt nedan.

Konsekvensniva A Kvalificerat hemlig Synnerligen allvarlig skada for Sveriges sdkerhet
Konsekvensniva B Hemlig Allvarlig skada for Sveriges sakerhet
Konsekvensnivad C Konfidentiell Inte obetydlig skada for Sveriges sakerhet

Konsekvensnivd D Begrdnsat hemlig Endast ringa skada for Sveriges sédkerhet

Referenser
Sakerhetspolisens Vagledning i 5 Sdkerhetskanslig verksamhet
sakerhetsskydd - Introduktion 6 Skyddsvérda uppgifter och
sdkerhetsskyddsklassificerade uppgifter
Sakerhetspolisens PM 2024-03-05 Vad ar sakerhetskénslig verksamhet

Sakerhetsskydd - En introduktion Utg 3 - Kim 1.5 Sdkerherhetskanslig verksamhet
Hakkarainen 1.6 Sdkerhetsskyddsklassificerad uppgift
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Kapitel 3. PMFS 2022:1 4 kap.
Informationssakerhet i och kring
informationssystem
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3.1. Granskning vid utveckling och anskaffning

3.1.1. Granskning av egenutvecklad programvara

1 § Verksamhetsutdvaren ska se till att egenutvecklad programvara i informationssystem
som har betydelse for sdkerhetskanslig verksamhet granskas fér att upptdcka och
dtgdrda sakerhetsbrister och sdrbarheter.

Syfte

Egenutvecklad programvara ska vara av hog kvalitet och vara fri frdn sarbarheter och
sakerhetsbhrister.

Vagledning

Arbetssatt for utveckling av programvara av hog kvalitet sammanfaller ofta med utveckling av
saker programvara.

Utveckling av programvara som ska anvandas i sdkerhetskdnslig verksamhet medfor ett stort
ansvar och kan medfora stora kostnader. Egenutvecklad programvara dr vanligtvis specialskriven
och anpassad till verksamheten pa ett sdtt som gor programvaran (programkoden) kanslig och som
vanligtvis kraver att de personer och aktorer som deltar i utvecklingen ar sakerhetsprovade.

Innan utveckling pdbdrjas bor man upprétta ett regelverk for sidker utveckling (eng. Secure
Software Development Lifercycle (SDL/SDLC/SSDLC)) som &ar grunden for hur programvara ska
utvecklas och hur det ska ske pa ett sidkert satt. Regelverket bor minst styra foljande:

Bemanning och resurser

Oavsett om utveckling sker med egna anstdllda eller andra resurser sa maste dessa personer
sdkerhetsprovas pa ett siatt som motsvarar det deltagande i den sdkerhetskdnsliga verksamheten
som forvantas. Anvindandet av andra resurser dn egna anstallda (t.ex. konsulter) kraver med stor
sannolikhet att ett sdkerhetsskyddsavtal tecknas med den externa parten (t.ex. konsultbolag). Detta
kraver god planering och framforhallning d& sdkerhetsskyddsavtal och sdkerhetsprovning ar tids-
och resurskravande.

Separation av utvecklings-, test- och produktionsmiljer dr av stor betydelse. Vanligtvis sd kan
sdkerhetsskyddsvdarden (konfidentialitet, riktighet, tillgdnglighet) paverkas direkt i
produktionsmiljon, med separation av miljoerna sd blir mdjligheterna att direkt paverka
sdkerhetsskyddsvdrdena mindre. Separationen ska vara bdde teknisk och administrativ, den
administrativa separationen ar sarskilt viktig for att kunna vidta de nddvandiga dtgdrderna vid
driftsdttning av programvaran/informationssystemet.

Teknisk separation av miljoer for sdakerhetskanslig verksamhet och annan verksamhet ska som
huvudregel ske genom fysisk separation (eng. air gapped). Det finns omstandigheter néar logisk
separation ar tillaten baserat pd nivan av skyddsvéarden. I de fall logisk separation ar tilldten kravs
en noggrann analys av de risker, hot och sdrbarheter som uppkommer genom att anvidnda den
svagare (logiska) separationen (Se Sdkerhetspolisens Vagledning Informationssakerhet (Okt 2023)
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4.9.2 Separation).

Utvecklingsmiljo

Vid val av programmeringssprak och verktyg ar det viktigt att tinka pa att dessa ar vél etablerade
och kommer att finnas tillgdngliga under informationssystemets forvantade livstid. I
sdkerhetskanslig verksamhet ar det tidskrdvande och kostsamt att sdkerhetsprova personal, det
kan var véldigt svart att 1dta externa aktorer utveckla och administrera informationssystem med
betydelse for sdkerhetskdnslig verksamhet. Infor driftsdattning maste det bedémas vilka resurser
och kompetenser som behdvs for att vidmakthdlla beslutat sdkerhetsskydd under
informationssystemets forvéantade livstid. Tillgdng till kompetenta utvecklare ar ett exempel pa en
sddan resurs Se PMFS 2022:1 4 Kap 4 §.

Den tekniska utvecklingsmiljon bor innehdlla en sd stor bredd som mdjligt av relevanta
sakerhetsfunktioner och anviandandet av dessa ska vara automatiserat och tvingande. Byggandet
av programkod med kdnda sdkerhetsbrister och risker ska automatiskt stoppas.

Modern mjukvaruutveckling kraver vanligtvis ett stort antal externa programvarubibliotek, ett
flertal av dessa brukar vara oppen kéallkod och hdmtas fran Internet. Utvecklingsmiljon bor
innehdlla tekniska stéd och processer for att kontinuerligt riskbeddoma och analysera externa
programvarubibliotek. Ett forsta steg dr att gora en forteckning av vilka externa
programvarubibliotek som anvands (eng. SCA - Software Composition Analysis, SBOM - Software
Bill of Materials, Software supply chain). Frdn denna forteckning kan analyser av risker och
sarbarheter ske, det finns verktyg som automatiserar detta.

Det bor aven finnas verktyg och processer for att tillse att funktioner i programvara anvands pa ett
korrekt sitt, detta bor automatiseras i storsta majliga man och byggandet av programkod med
felaktigt nyttjande av funktioner stoppas.

Granskning

Granskning innebdr att man verifierar att rutiner och regelverk for sdker utveckling ar definierade
och har foljts. Det innebédr ocksa att man testar/verifierar den tekniska sdkerheten i programvaran
som har utvecklats.

Granskning bor ske lopande och sarskilt infor driftsdttning av ny programvara eller
informationssystem. Den lopande granskningen kan med fordel vara inbyggd i utvecklingsmiljon
och ske sd automatiserat som madjligt. En automatiserad granskning bor vara tvingande och stoppa
byggandet av programvaran om fel upptacks. Infor driftsattning bor systemet som helhet granskas
och testas, rapporten fran granskningen bor ingd i underlaget for beslutet om driftsattning.

Om fel och brister upptécks vid granskning s maste en ny granskning genomforas efter att fel och
brister rattats. Infor driftsattning sd ska alla sdkerhetsskyddsétgarder testas och en eventuell
Sarskild Sédkerhetsskyddsbedomning (SSB) ska uppdateras med eventuellt tillkommande
(mitigerande) skyddsatgarder.

En granskning kan dven vara en granskning av programkoden (kodgranskning) eller ett
penetrationstest av hela informationssystemet. Bdda dessa moment kan med férdel automatiseras
och vid behov genomféras av en extern kompetenspartner.
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G Nya sadkerhetsgranskningar bor genomforas regelbundet vid varje
- release/driftsattning

Exempel pa aktiviteter

» Teknisk sdkerhetsgranskning av den egenutvecklade programvaran

* Ta fram en policy for hur organisationen hanterar sdker utveckling av system och mjukvara.
Baserad pa relevanta standards och best practice

* Genomfor hotmodellering

* Genomfor riskanalys

Exempel pa sdkerhetsatgiarder

* Automatiserad sarbarhetsscanning av egenutvecklad programvara och tredjepartsbhibliotek
* Anvind OWASP Application Security Verification Standard (ASVS)

« Statisk och Dynamisk Applikationssdkerhetsanalys (SAST ,DAST ,IAST)

* OWASP Top10

Exempel pa bevis

* Dokumenterade rutiner for sdker utveckling
* Resultat fran kontinuerlig sdrbarhetsscanning
» Dokumenterad process (runbook) for hantering av upptéckta sarbarheter

* Dokumentation fran driftsiattning av varje version av programkoden, som ska innehélla vem
som tog beslutet och vilka underlag beslutet baserade sig. Samt en beddmning om
driftsattningen var samradspliktig eller inte

* Granskningsrapporter (Administrativ, Teknisk, Extern)
* Dokumenterad hotmodellering
* Dokumenterad riskanalys

* Mappning av egna funktionella och icke funktionella krav mot valkdnt ramverk (t.ex. CIS,
OWASP) for att lattare kunna pavisa kravefterlevnad

Referenser
Sdkerhetspolisens Vagledning Informationssakerhet 4.1.1 Egenutvecklad mjukvara och
(Okt 2023) sakerhetsgranskning
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SS-EN ISO/IEC 27002:2022

ENISA IMPLEMENTING GUIDANCE On Commission
Implementing Regulation (EU) 2024/2690 of 17.10.2024
laying down rules for the application of Directive (EU)
2022/2555 - DRAFT FOR PUBLIC CONSULTATION

OWASP Application Security Verification Standard
(ASVS)

NIST SP 800-218 - Secure Software Development
Framework (SSDF) Version 1.1: Recommendations for
Mitigating the Risk of Software Vulnerabilities

Sakerhetsskydd - En introduktion Utg 3 - Kim
Hakkarainen
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8.25 Saker Utvecklingscykel

8.26 Sdkerhetskrav for applikationer
8.27 Séker systemarkitektur och tekniska
principer

8.28 Séaker kodning

8.29 Sékerhetstestning i utveckling och
acceptans

8.30 Utkontrakterad utveckling

8.31 Separation av utvecklings-, test- och
produktionsmiljoer

6.2 SECURE DEVELOPMENT LIFE CYCLE

6.5 SECURE TESTING

https://owasp.org/www-project-
application-security-verification-
standard/

https://csrc.nist.gov/pubs/sp/800/218/final

4.2.8 Programvaror och hardvaror ska
granskas


https://owasp.org/www-project-application-security-verification-standard/
https://owasp.org/www-project-application-security-verification-standard/
https://owasp.org/www-project-application-security-verification-standard/
https://csrc.nist.gov/pubs/sp/800/218/final

3.1.2. Hardvara och programvara

2 § Verksamhetsutdvaren ska se till att hdrdvara och tredjepartsprogramvara i
informationssystem som har betydelse for sdkerhetskdnslig verksamhet granskas for att
upptdcka och dtgdrda sakerhetsbrister och sarbarheter, eller att hardvaran och
programvaran pd annat satt bedoms vara tillforlitlig fran sdkerhetsskyddssynpunkt.

Syfte

Sédkerstalla att anskaffad hardvara och programvara ar sa siker som majligt.

Vagledning

I sdkerhetskanslig verksamhet ar det viktigt att den hardvara och programvara som anvands i sig
sjdlv ar sd sdker som mdjligt. Anskaffning av hdrdvara och programvara maste ske pad ett
strukturerat satt och folja definierade processer

Normalt s finns det styrande dokument och processer for hur inkop hanteras, det géller att det
finns en definierad sdker leveranskedja (Engelska: Supply Chain). Ett av syftena med en sdker
leveranskedja ar att det ska finnas en sparbarhet i dels vilka produkter som anvdnds men dven var
dessa kom fran. Ursprunget och hanteringen av produkterna &dr av stor betydelse vid en bedémning
av dessa samt ovarderlig information vid eventuella incidenter.

For att kunna uppratthdlla sdkerheten i produkter sd behdver dessa forvaltas och
livscykelhanteras, detta for att undvika att det finns produkter som inte dr uppdaterade eller
underhallna.

Programvara som inte &ar egenutvecklad &ar generellt sett mindre anpassad till den
sdkerhetskdnsliga verksamheten. Den har pad sd satt mindre mdjlighet att pdverka den
sdkerhetskdnsliga verksamheten ju mer generell den ar. Exempelvis sd kan det vara svart att
granska en ordbehandlare pd ett effektivt sitt, men en sddan programvara borde inte vara en
kritiskt del av sdkerhetskéanslig verksamhet.

Om en tillverkare av programvara sjalva har granskat programvaran sd kan man 6vervidga om
man behover gora ytterligare sdkerhetsgranskningar eller inte. Det handlar om att beddma hur
tillforlitlig leverantdren och deras metoder dr. Man behdver ocksa sékerstdlla att programvaran ar
korrekt konfigurerad ndr man implementerar den jamfort med nar leverantorens granskning
gjordes. Det ar alltid den sdkerhetskdnsliga verksamheten som ar slutligt ansvarig for att
granskning ar gjord och dokumenterad.

Syftet med granskning ar bland annat att upptéacka:

* oonskad funktionalitet
+ skadlig kod

¢ dold kommunikation

Vid anskaffning av programvara och uppdatering ar det av storsta vikt att dessa hamtas fran
betrodda kallor. Det bor vara en definierad del av en sdker leveranskedja att beskriva var hamtning
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kan ske och vilka rutiner som ska foljas. Man bor endast anvdnda programvara och uppdateringar
som dr kryptografiskt signerade.

Hardvara behover granskas sad att eventuell fysisk manipulation och odnskad funktionalitet
upptacks.

Fysisk granskning av hdrdvara for att sdkerstdlla att den inte blivit manipulerad ar véaldigt svart,
det kan finnas variationer i komponenter vid tillverkning som gor att olika exemplar av hardvara
ser olika ut. Det kan dven vara sd att tillverkarens garantier upphér om hdrdvaran dppnas for
inspektion. Ett kostnadseffektivt siatt kan vara att utfora stickprov dar frekvensen beror pa hur
kanslig hdrdvaran ar for den sdkerhetskiansliga verksamheten. Frekvensen kan bestdmmas baserat
pa en riskanalys och/eller kopplas till klassificeringen av informationen eller informationssystemet.

Vid inkdp av hdrdvara minskar riskerna for riktade angrepp om man koper lagerhdllen hardvara
jamfort med bestédllningar diar hérdvara skickas direkt fradn tillverkare i utlandet till den
sdkerhetskdnsliga verksamheten. Vissa tillverkare och aterforsaljare tillhandahaller mojligheten att
forsegla kartonger och produkter som ett transportskydd. Som en del i den sdkra leveranskedjan
bor hardvara hanteras pa ett dokumenterat sitt redan fran leverans, det kan till exempel innebéra
att hdrdvaran inte ldmnas utan kravstéllt fysiskt skydd och att den forseglas och registreras i
samband med leverans.

I praktiken sd behdéver man sjidlv granska hdardvara till en nivd som &ar rimlig och sedan
kontinuerligt analysera och bedoma tillverkare, leverantorer och leveranskedjan. - Alla
uppdateringar av hardvara och programvara (inkl. hdrdvarunédra programvara) bor testas innan
den infors i produktionsmiljon. Det kan vara utmanande om utveckling, test och produktion endast
ar logiskt separerade i samma hardvara. Uppdatering bor ske snarast majligt, ju mer exponering ett
informationssystem har ju viktigare ar det.

Exempel pa aktiviteter

* Besluta rutiner for inkop som faststéller en sédker leveranskedja

* Definiera en rutin for hamtning och kontroll av programvara

Exempel pa sikerhetsatgarder

* Granskning av hardvara

* Granskning av programvara

Exempel pa bevis
 Beskriven och beslutad séker leveranskedja som omfattar bdde hardvara och programvara
* Inventarieregister som innehdller all hdrdvara och information om hardvaran
* Icke 6verskrivbart programvarubibliotek som innehéller all programvara som anvands
 Kvittenser frdn 6verlamning

» Dokumenterad sparbarhet i plomberingar, serienummer m.m.
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Referenser

Sakerhetspolisens Vagledning 4.1.2 Granskning av tredjepartsprogramvara och

Informationssdkerhet (Okt 2023) hardvara

SS-EN ISO/IEC 27002:2022 5.21 Hantering av informationssidkerhet i IKT-
leveranskedjan

ENISA IMPLEMENTING GUIDANCE On 6.1 SECURITY IN ACQUISITION OF ICT SERVICES,

Commission Implementing Regulation (EU) ICT SYSTEMS OR ICT PRODUCTS

2024/2690 of 17.10.2024 laying down rules for
the application of Directive (EU) 2022/2555 -
DRAFT FOR PUBLIC CONSULTATION

Indispensable baseline security requirements https://www.enisa.europa.eu/publications/

for the procurement of secure ICT products and indispensable-baseline-security-requirements-

services for-the-procurement-of-secure-ict-products-and-
services

Sakerhetsskydd - En introduktion Utg 3 - Kim 4.2.8 Programvaror och hardvaror ska granskas
Hakkarainen
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https://www.enisa.europa.eu/publications/indispensable-baseline-security-requirements-for-the-procurement-of-secure-ict-products-and-services
https://www.enisa.europa.eu/publications/indispensable-baseline-security-requirements-for-the-procurement-of-secure-ict-products-and-services
https://www.enisa.europa.eu/publications/indispensable-baseline-security-requirements-for-the-procurement-of-secure-ict-products-and-services
https://www.enisa.europa.eu/publications/indispensable-baseline-security-requirements-for-the-procurement-of-secure-ict-products-and-services

3.2. Atgirder infor driftsattning eller forandring

3.2.1. Test av skyddsatgarder

3 § Verksamhetsutdvaren ska, innan ett informationssystem som har betydelse for
sdkerhetskanslig verksamhet tas i drift, genomféra tester av skyddsatgarderna.
Resultatet ska jamforas med de sdkerhetskrav som gdller for informationssystemet. Den
sarskilda sdkerhetsskyddsbedémningen ska uppdateras med eventuella avvikelser och de
kompensatoriska dtgarder som mdste vidtas

Syfte

Sédkerstdlla att informationssystemet uppfyller alla sdkerhetskrav och att sdkerhetsskyddsatgarder
fungerar och har avsedd effekt.

Véagledning

Vid utveckling och inférande av informationssystem med betydelse for sdkerhetskanslig
verksamhet bor man genomfora en Sarskild Sdkerhetsskyddsbeddmning (SSB) for att faststdlla
vilka skyddsvarden som hanteras och vilka sdkerhetsskyddsatgdrder som behover vidtas. En SSB
gor det mojligt att analysera vilka krav som ska gilla for informationssystemet. Den Sarskilda
Sakerhetsskyddsbedomningen (SSB) blir darmed ett viktigt styrande dokument for utvecklingen av
informationssystemet.

Infor driftsdttning maéaste informationssystemet testas for att se att kraven uppfylls och att
sdkerhetsskyddsatgiarderna ar effektiva och fungerar som tdnkt. Om kraven inte uppfylls eller
sidkerhetsskyddsatgiarderna inte fungerar som tankt s maste SSB uppdateras med resultaten och
vilka nya sdkerhetsskyddsatgarder som behover vidtas. Dessa nya sdkerhetsskyddsatgérder ska
testas innan driftsattning.

Sjalva beslutet att genomfora driftsdttningen behoéver vara védl dokumenterat och det ska framga
vem (person, funktion) som fattat beslutet. Det ar dven viktigt att beslutet tar stillning till om
driftsdttningen (&dndringen) &r samradspliktig. Rent generellt krdvs en hogre niva av
dokumentation vid en driftsattning i sdkerhetskénslig verksamhet an vid till exempel ITIL Change
eller DevOps.

Exempel pa aktiviteter

* Tester av kraven pd informationssystemet

* Genomfor samrdd med S&dkerhetspolisen vid behov (Konfidentiell/Konsekvensnivd C eller
hogre)

 Sarskild Sakerhetsskyddsbeddmning (SSB)

Exempel pa sdkerhetsatgarder
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Exempel pa bevis

 Sérskild Sakerhetsskyddsbedémning (SSB)

* Testrapporter

» En fordndringsprocess (ex. ITIL Change) dar driftsattningsbeslut och samradsbeslut ingar

* En rollbeskrivning for den person eller funktion som beslutar om driftsiattning

Referenser

Sakerhetspolisens Vagledning Informationssakerhet (Okt
2023)

SS-EN ISO/IEC 27002:2022

ENISA IMPLEMENTING GUIDANCE On Commission
Implementing Regulation (EU) 2024/2690 of 17.10.2024 laying
down rules for the application of Directive (EU) 2022/2555 -
DRAFT FOR PUBLIC CONSULTATION

Sakerhetsskydd - En introduktion Utg 3 - Kim Hakkarainen
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4.2.1 Verifiering av funktions- och
sdkerhetskrav

8.29 Sdkerhetstestning i utveckling
och acceptans
8.32 Andringshantering

6.4 CHANGE MANAGEMENT,
REPAIRS AND MAINTENANCE

4.2.9 Skyddsatgarderna ska testas
fore driftsattning



3.2.2. Resurser och kompetenser i forvaltning

4 § Verksamhetsutdvaren ska innan ett informationssystem som har betydelse for
sdkerhetskansligverksamhet tas i drift, beddma vilka resurser och kompetenser som
kravs for att bibehdlla faststdllt sdkerhetsskydd under informationssystemets
forvantade livstid

Syfte

Sakerstélla att kompetenser och resurser finns under informationssystemets forvantade livstid.

Vagledning

Utveckling och drift av informationssystem och programvara kraver tillgang till kompetens och
resurser over tid. Innan driftsiattning av ett informationssystem madste en plan finnas fér hur
kompetens och resurser ska sdkerstillas for att vidmakthalla sédkerhetsskyddet under systemets
forvantade livstid.

I manga fall finns det en projektmodell som knyter an till en forvaltningsmodell, dessa brukar ha
inslag av resursplanering och kompetensforsorjning. Om detta inte finns i tillrdcklig omfattning
maste man skapa en dokumenterad plan for detta separat.

Deltagande personal maste ha kompetens for de IT-komponenter som ingdr och dven hur man
anviander dessa pa ett sdkert sitt, exempelvis genom att kdnna till sdrbarheter och kunna
omhénderta dessa.

Val av teknik bor styras av tillgdngen pa kompetens, att kunna fa tag pa resurser med ratt
kompetens som kan sidkerhetsprévas over lang tid ar avgorande for att bibehalla sdkerhetsskyddet.
Lika viktigt ar val av leverantorer.

Med resurser menas dven separata miljoer for test, utveckling och drift, samt datahallar som lever
upp till kraven pa fysiskt skydd och kontinuitet.

Exempel pa aktiviteter

» Skapa en forvaltningsplan for informationssystemet inkluderande bemanning och o6vriga
resurser

* En arkitektur for systemet inklusive separerade miljoer for utveckling, test och produktion

 Datahallar som uppfyller kraven (fran SSA/SSB)

Exempel pa sikerhetsatgarder

Exempel pa bevis
* Bemanningsplanering inklusive kompetenser
* Resursplanering inklusive separerade miljoer och datahallar
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Referenser

Sakerhetspolisens Vagledning Informationssakerhet
(Okt 2023)

SS-EN ISO/IEC 27002:2022

ENISA IMPLEMENTING GUIDANCE On Commission
Implementing Regulation (EU) 2024/2690 of
17.10.2024 laying down rules for the application of
Directive (EU) 2022/2555 - DRAFT FOR PUBLIC
CONSULTATION

Sakerhetsskydd - En introduktion Utg 3 - Kim
Hakkarainen
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4.2.2 Beddomning av behov av kompetenser
och resurser

8.31 Separation av utvecklings-, test- och
produktionsmiljoer

1.1 POLICY ON THE SECURITY OF
NETWORK AND INFORMATION SYSTEMS
(e)

4.2.10 Resurser och kompetenser som kravs
under informationssystemets livstid
6.2.2 Utbildningsplan



3.3. Rutiner for hantering av informationssystem

3.3.1. Faststidllda rutiner

5 § Verksamhetsutdvaren ska faststdlla rutiner for hanteringen av informationssystem
som har betydelse for sdkerhetskdanslig verksamhet under systemets forvantade livstid.

Syfte

Sakerstélla att rutiner for hantering av informationssystemet finns.

Véagledning

Det ska finnas beslutade rutiner for hanteringen av informationssystemet under systemets
forvantade livstid.

Med hantering menas drift, underhdll, incidenter och livscykelhantering.

Styrning av hanteringen kan baseras pa standardramverk sa som exempelvis PM3 och ITIL, dessa
maste dock anpassas till den specifika organisationen och informationssystemet for att sakerstélla
sakerheten under systemets forvantade livstid.

Styrningen ska vara faststdlld och dokumenteras skriftligen. Det ska dven finnas en beskrivning av
vilka roller som finns och vilket ansvar och befogenheter respektive roll har.

Vid forandringar i informationssystemet ar det viktigt att sdkerhetsfunktioner inte paverkas
negativt. Det &r dven viktigt att testa &ndringar i en miljé som &ar separat fran produktionsmiljon.

Ramverket ITIL anvéinds flitigt inom it och &r en bra grund for att strukturera och definiera rutiner
for hantering av informationssystemet.

* Felhantering: Problem management (ITIL) https://wiki.en.it-processmaps.com/index.php/
Problem_Management

* Forandringshantering: Change Management (ITIL) https://wiki.en.it-processmaps.com/
index.php/Change_Management

» Uppdateringar: Release and Deployment Management (ITIL) https://wiki.en.it-processmaps.com/
index.php/Release_and_Deployment_Management

* Incidenthantering: Incident management (ITIL) https://wiki.en.it-processmaps.com/index.php/
Incident_Management

* Kontinuitetshantering:  IT-Service Continuity = Management (ITIL) https://wiki.en.it-
processmaps.com/index.php/IT_Service_Continuity_Management

 Livscykelhantering: IT-Service Lifecycle management (ITIL)
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Exempel pa aktiviteter

e Skapa styrning for att hantera drift och underhdll (Exempelvis, Felhantering,
Forandringshantering, Livscykelhantering inkl. uppdateringar, kontinuitetshantering)

Exempel pa sdkerhetsatgiarder

Exempel pa bevis

* Bemanningsplanering inklusive kompetenser

* Rollbeskrivningar inkluderande ansvar och kompetenser
* Processer och rutiner for felhantering

* Processer och rutiner for forandringshantering

* Processer och rutiner for uppdateringar

» Processer och rutiner for incidenthantering

* Processer och rutiner for kontinuitetshantering

* Processer och rutiner for livscykelhantering

Referenser

Sakerhetspolisens Vagledning Informationssakerhet (Okt 4.3 Rutiner for hantering av

2023) informationssystem

SS-EN ISO/IEC 27002:2022 5.37 Dokumenterade driftsrutiner
7.13 Underhéll av utrustning
7.14 Séker Avveckling eller
ateranvandning av utrustning
8.31 Separation av utvecklings-, test-
och produktionsmiljoer
8.32 Andringshantering

ENISA IMPLEMENTING GUIDANCE On Commission 6.4 CHANGE MANAGEMENT,

Implementing Regulation (EU) 2024/2690 of 17.10.2024 REPAIRS AND MAINTENANCE

laying down rules for the application of Directive (EU)
2022/2555 - DRAFT FOR PUBLIC CONSULTATION

Sakerhetsskydd - En introduktion Utg 3 - Kim Hakkarainen 4.2.11 Rutiner for hantering av
informationssystemet
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3.4. Granskning av sakerheten

3.4.1. Arlig granskning

6 § Verksamhetsutdvaren ska drligen granska sakerheten i ett informationssystem som &r
avsett for att behandla sdkerhetsskyddsklassificerade uppgifter i
sdkerhetsskyddsklassen hemlig eller kvalificerat hemlig eller i informationssystem som
ar av motsvarande betydelse for Sveriges sdkerhet.

Syfte

Sédkerstalla att sikerheten uppratthalls och att krav efterlevs ¢ver tid.

Vagledning

I granskning sd ingdr uppfoljning och kontroll, sdval administrativ som teknisk, av att system halls
uppdaterade och att styrning for hantering av systemet foljs.

Systemets sdkerhetsfunktioner och sdkerhetskonfigurationer ska verifieras genom exempelvis
sdkerhetsgranskning, sarbarhetsscanning och penetrationstester. Syftet dr att sdkerstdlla att de
sakerhetskrav som faststdllts i den sdrskilda sdkerhetsskyddsbedomningen (SSB) uppfylls over tid.

Over tid kan nya hot och sdrbarheter uppstd, det kridver en kontinuerlig granskning och
uppdatering av sdkerhetskrav och sdkerhetsatgarder.

For att uppnd oberoende i uppfoljning och kontroll sd bér denna genomféras av en intern
kontrollfunktion eller extern part.

Exempel pa aktiviteter

» Kontrollera efterlevnad av faststdllda hanteringsrutiner Se hanteringsrutiner

* Kontrollera anvéindarnas efterlevnad av de regler och rutiner som reglerar hur
informationssystemet far anviandas

Sarbarhetsscanning av systemet for att uppticka sarbarheter

Omvarldsbevakning for att upptacka nya hot

Exempel pa sikerhetsatgirder

Exempel pa bevis

* Granskingsrapporter av anvandares efterlevnad
* Rapporter fran sdkerhetsgranskning, sdrbarhetsscanning och penetrationstester

» Uppdateringar av SSB/SSA
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Referenser

Sakerhetspolisens Vagledning Informationssakerhet 4.4 Granskning av sdkerheten
(Okt 2023)

SS-EN ISO/IEC 27002:2022 5.35 Oberoende granskning av
informationssidkerhet
5.36 Efterlevnad av policyer, regler och
standarder for informationssadkerhet

ENISA IMPLEMENTING GUIDANCE On Commission 2.2 COMPLIANCE MONITORING
Implementing Regulation (EU) 2024/2690 of 17.10.2024 2.3 INDEPENDENT REVIEW OF

laying down rules for the application of Directive (EU) INFORMATION AND NETWORK SECURITY
2022/2555 - DRAFT FOR PUBLIC CONSULTATION

Sdkerhetsskydd - En introduktion Utg 3 - Kim 4.2.13 Arlig granskning av sékerheten
Hakkarainen
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3.5. Unika identiteter och sparbarhet

3.5.1. Unika och sparbara identiteter

7 § Alla utstdllda identiteter i ett informationssystem som har betydelse fér
sdkerhetskanslig verksamhet ska vara unika over tid. Atkomsten ska vara spdrbar till
individ, system eller resurs.

Syfte

Identiteter ska vara unika 6ver informationssystemets hela livstid for att sdkerstélla sparbarhet.

Vagledning

I ett informationssystem kan det finnas manga olika typer av identiteter. Det kan vara fysisk
person, servicekonton, systemkonton, lokala eller doménanslutna. Alla identiteter ska vara unika
over informationssystemets hela livstid.

Delade konton som exempelvis funktions- och gruppkonton och lokala systemkonton ska
kompletteras med sdkerhetsatgarder for att sdkerstélla vilken fysisk individ som anvént kontot.

Sparbarhet till individ &r speciellt viktig vid incident- och brottsutredningar. Se Sdakerhetsloggning

Det ar viktigt att behorigheter tilldelas strikt enligt dokumenterade processer och rutiner.
Tilldelningen av behodrigheter méste vara sparbar och tillforlitlig.

Stodsystem som anvénds for tilldelning av identiteter och behorigheter méaste uppfylla hoga krav
pa riktighet och tillgdnglighet under informationssystemets hela livstid.

Exempel pa aktiviteter

» Kontrollera efterlevnad av faststdllda processer, rutiner, regler for hantering av identiteter

Exempel pa sdkerhetsatgiarder

+ Ateranvind inte konton
e Radera inte konton (Inaktivera)
» Kontinuerlig uppf6ljning av tilldelade konton och behorigheter

* Rutiner for offboarding

Exempel pa bevis

» Styrande dokument for hantering av identiteter i informationssystemet

» Granskningsrapporter for identitets- och behorighetshantering
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Referenser

Sakerhetspolisens Vagledning Informationssdkerhet (Okt 2023) 4.5 Unika identiteter och
sparbarhet
SS-EN ISO/IEC 27002:2022 5.15 Atkomstkontroll

5.16 Identitetshantering
5.18 Atkomstrittigheter

ENISA IMPLEMENTING GUIDANCE On Commission Implementing 11.4 ADMINISTRATION

Regulation (EU) 2024/2690 of 17.10.2024 laying down rules for the SYSTEMS

application of Directive (EU) 2022/2555 - DRAFT FOR PUBLIC 11.5 IDENTIFICATION

CONSULTATION

Sakerhetsskydd - En introduktion Utg 3 - Kim Hakkarainen 4.2.14 Behorigheter och
autentisering
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3.6. Behorighetsstyrning

3.6.1. Restriktiv tilldelning och arlig uppfoljning

8 § Verksamhetsut6varen ska tilldela behérigheter som ger systemadministrativ dtkomst
eller annan sarskild tillgang till informationssystem som har betydelse for
sdkerhetskansligverksamhet restriktivt. Beslut om sddana behérigheter ska fattas av
sdkerhetsskyddschefen eller den han eller hon bestdmmer.

Behdrigheterna ska vara tidsbegrdnsade, fdljas upp och omprdvas lopande, minst
arligen.

Syfte

Anvandning av hoga behorigheter ska vara under strikt kontroll och minimeras.

Vagledning

Inga konton ska ha systemadministrativ behorighet som inte uttryckligen behovs.

Tilldelning av behorigheter med systemadministrativa rattigheter ska ske
restriktivt och behorigheterna vara tidsbegransade, foljas upp samt
omprovas lopande, minst arligen.

— Sakerhetspolisen, Viagledning informationssdkerhet Okt 2023

Se &ven Sdkerhetsloggning

Det ar viktigt att tillse att en individ inte kan erhélla behorigheter for att utféra arbetsuppgifter som
ar kontroll- eller sdkerhetsfunktioner till varandra, exempelvis skapa logg/granska logg,
storage/backup. Om organisationen har for fa individer for att uppna separation av arbetsuppgifter
kan det behdvas ytterligare sdkerhetsfunktioner sa som tvdhandsfattning.

Déar det dr mojligt sa ar det att foredra att anvdnda ett system (exempelvis PAM, Privileged access
management) som endast tilldelar hoga behorigheter precis vid behov. Ett sddant system maste ha
full sparbarhet pa vilken individ som hade behodrigheten vid vilket tillfille under
informationssystemets hela livstid.

Konton med systemadministrativa rattigheter kan finnas i windowsmiljoer, Linux/Unix,
natverksutrustning, applikationer, databaser med mera.

For att ta del av sdkerhetsskyddsklassificerad uppgift eller pd annat sitt delta i sdkerhetskéanslig
verksamhet sd behdver man vara behorig, se Behorig att deltaga - Sdkerhetsskyddsforordning
(2021:955) 2 Kap 2 §

Hoga behorigheter bor ej tilldelas ordinarie anvidndarkonton, systemadministratorer bor ha
separata konton och arbetsstationen for utférandet av arbete med forhdjda behorigheter. Konton
med forhojda rattigheter och arbetsstationer avsedda for systemadministration bor ej ha atkomst
till Internet eller e-post.
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Exempel pa aktiviteter

 Utveckla processer och rutiner for tilldelning av systemadministrativa behorigheter
» Utbilda systemadministratorer - behdrighet inte &r detsamma som befogenhet
* Detaljerad genomgang av maskin/service konton

* Dokumentera hur sdkerhetsskyddschefen ska besluta om behorigheter

Exempel pa sikerhetsatgarder
» Tekniskt stod for uppfoljning av tilldelning av systemadministrativa behorigheter
 System for tillfallig behorighetstilldelning (PAM)

Exempel pa bevis

* En forteckning over konton med forhojda rattigheter, vem som beslutat om dom och néar
omprovning senast skedde

Referenser

Sakerhetspolisens Vigledning Informationssakerhet 4.6 Behorighetsstyrning

(Okt 2023)

SS-EN ISO/IEC 27002:2022 8.2 Privilegierade dtkomstrattigheter
ENISA IMPLEMENTING GUIDANCE On Commission 11.3 PRIVILEGED ACCOUNTS AND

Implementing Regulation (EU) 2024/2690 of 17.10.2024 SYSTEM ADMINISTRATION ACCOUNTS
laying down rules for the application of Directive (EU)
2022/2555 - DRAFT FOR PUBLIC CONSULTATION

Sdkerhetsskydd - En introduktion Utg 3 - Kim 4.2.14 Behorigheter och autentisering
Hakkarainen
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3.7. Autentisering m.m.

3.7.1. Flerfaktorsutentisering

9 § Verksamhetsutdvaren ska se till att autentisering vid dtkomst till
informationssystem som har betydelse for sakerhetskanslig verksamhet baseras pd flera
faktorer, om det inte dr uppenbart obehévligt.

Syfte

Flerfaktorautentisiering ska anvandas

Vagledning

Flerfaktorautentisiering minskar risken for att obehoriga far tillgdng till ett informationssystem
och ska alltid tillampas for informationssystem med betydelse for sdkerhetskdnslig verksamhet.

De faktorer som anvadndaren vet eller har maste omgérdas av sdkerhetskrav for att forhindra att
dessa kopieras, forkommer eller sprids.

For exempelvis servicekonton och fristdende datorer kan det vara svart att implementera
flerfaktorsautentisering, dessa maste skyddas genom kompletterande sdkerhetsatgédrder (inlést i
sdkerhetsskap, starka losenord, 1agsta mojliga behorigheter etc.)

Om inte flerfaktorsautentisering kan anvindas sa maste detta tydligt dokumenteras och motiveras i
den sarskilda sdkerhetsskyddsbedomningen (SSB).

Se &ven Forvaring av 16senord

Exempel pa aktiviteter

* Implementera flerfaktorsautentisering

Exempel pa sdkerhetsatgiarder

 Forvaring av fristdende datorer

* Certifikatsbaserad autentisering for servicekonton och liknande

Exempel pa bevis

* SSB med motivering

* Loggar som visar att MFA anvénds vid alla inloggningar

Referenser

Sékerhetspolisens Vagledning Informationssakerhet (Okt 2023) 4.7.1
Flerfaktorsautentisering
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SS-EN ISO/IEC 27002:2022

ENISA IMPLEMENTING GUIDANCE On Commission Implementing
Regulation (EU) 2024/2690 of 17.10.2024 laying down rules for the
application of Directive (EU) 2022/2555 - DRAFT FOR PUBLIC
CONSULTATION

Sakerhetsskydd - En introduktion Utg 3 - Kim Hakkarainen
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8.5 Sdker autentisering

11.7 MULTI-FACTOR
AUTHENTICATION

4.2.14 Behorigheter och
autentisering



3.7.2. Regler for 16senord

10 § Verksamhetsutdvaren ska faststdlla tekniska eller administrativa regler for
utformning, byte och hantering av 16senord, dar sddana anvands for att ge dtkomst till
informationssystem som har betydelse for sdkerhetskdnslig verksamhet.

Syfte

Det ska finnas regler for utformning, byte och hantering av 16senord.

Vagledning

Losenord &r en relativt svag form av autentisering och det behover finnas regler for utformning,
byte och hantering av 16senord.

Regler bor innehalla minst foljande

 Losenord far inte dteranvéandas
* Hur och var l6senord far nedtecknas (exempelvis password manager)

» Losenords langd och komplexitet (15 tecken eller langre)

Standardlosenord fran tillverkare maste bytas ut

¢ Inte dteranvanda losenord i olika system eller olika sdkerhetszoner

Losenord bor skapas med programvara som skapar slumpade losenord av ratt langd och
komplexitet

Se dven Forvaring av 10senord

Exempel pa aktiviteter

» Skapa standard for 16senord. Langd, komplexitet, bytesfrekvens

Exempel pa sdkerhetsatgiarder

* System for 16senordshantering
* Tvingande byte av 16senord
» Tvingande regler for 16senordskvalitet (langd, komplexitet, kinda ord)

* Regelbunden kontroll av svaga, publicerade eller lackta 16senord

Exempel pa bevis

* Loggar som visar att byte av 16senord skett

Referenser

Sakerhetspolisens Vagledning Informationssédkerhet (Okt 2023) 4.7.2 Autentisering med
l6senord
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SS-EN ISO/IEC 27002:2022

ENISA IMPLEMENTING GUIDANCE On Commission Implementing
Regulation (EU) 2024/2690 of 17.10.2024 laying down rules for the
application of Directive (EU) 2022/2555 - DRAFT FOR PUBLIC
CONSULTATION

Sakerhetsskydd - En introduktion Utg 3 - Kim Hakkarainen
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5.17
Autentiseringsinformation

11.6.2 AUTHENTICATION

4.2.14 Behorigheter och
autentisering



3.7.3. Uppgifter om losenord

11 § En anteckning med uppgift om 16senord som ger tillgdng till informationssystem
som har betydelse for sdkerhetskanslig verksamhet ska vara under kontroll eller
forvaras 1 ett forvaringsutrymme som verksamhetsutévaren enligt 5 kap. 10 § har
godkant for forvaring av sdkerhetsskyddsklassificerade handlingar.

Syfte

Losenord ska vara under kontroll eller férvaras pa ett kontrollerat satt

Vagledning

Losenord maste forvaras pa ett sitt som gor att en antagonist inte far dtkomst till det. Om nagon far
atkomst till ett 16senord sa spelar det ingen roll hur starkt det ar.

Losenordet ska vara under kontroll och nér det inte anvands sa ska det forvaras i ett utrymme som
godkant for den niva som systemet har. Under kontroll kan tolkas som inom armliangds avstand
under kontinuerlig uppsikt.

Konsekvensniva A Kvalificerat hemlig
Konsekvensniva B Hemlig
Konsekvensnivd C Konfidentiell
Konsekvensnivd D Begrdnsat hemlig

Aven om lgsenord forvaras krypterat si ska de forvaras i ett godkant utrymme.

Se PMFS 2022:1 5 kap. 10 § for mer information om godkédnda utrymmen.

Exempel pa aktiviteter

» Skapa styrande dokument for forvaring av 16senord

Exempel pa sdkerhetsatgiarder

Exempel pa bevis

¢ Ett beslut pa godkant utrymme for forvaring av 16senord

* Protokoll frdn egenkontroller av forvaring

Referenser
Sakerhetspolisens Vagledning Informationssédkerhet (Okt 2023) 4.7.2 Autentisering med
lésenord
Sakerhetspolisen Vagledning fysisk sdakerhet (Dec 2023) 6.1.3 Forvaringsutrymmen
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PMEFS 2022:1

ENISA IMPLEMENTING GUIDANCE On Commission Implementing
Regulation (EU) 2024/2690 of 17.10.2024 laying down rules for the
application of Directive (EU) 2022/2555 - DRAFT FOR PUBLIC
CONSULTATION

Sékerhetsskydd - En introduktion Utg 3 - Kim Hakkarainen
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5 kap. 10 § Forvaring
11.6.2 AUTHENTICATION

4.2.14 Behorigheter och
autentisering
5.6.1 Forvaringsutrymmen



3.7.4. Centrala funktioner

12 § Vid anvdndning av en central funktion for identifiering eller
behdrighetskontroll, ska verksamhetsutdvaren se till att denna funktion ges ett
sdkerhetsskydd som svarar upp mot det sdkerhetsskydd som de anslutna
informationssystemen ska ha.

Syfte

En central funktion for identifiering eller behorighetskontroll (t.ex. Exempelvis Microsoft AD)
maste skyddas

Vagledning

En central funktion for identifiering eller behorighetskontroll (t.ex. Microsoft Active Directory)
maste ges samma sdkerhetsskydd som de informationssystem som é&r anslutna till den.
Anledningen &ar att den kan paverka autentisering och behorigheter i det sdkerhetskénsliga
informationssystemet.

Om en central funktion for identifiering eller behorighetskontroll faller under sdkerhetsskydd sa
finns det en 6verhdngande risk att allt som ar anslutet till den centrala funktionen faller under
sdkerhetsskydd. Man behover vara mycket vaksam pa hur sdkerhetsskydd kan "spridas".

Anvandandet av molnbaserade tjanster eller hybrider for identifiering eller behorighetskontroll till
informationssystem med betydelse for sdkerhetskéinslig verksamhet ar inte lampligt och oftast inte
mojligt. Om man anvdnder tjanster utanfor sina lokaler eller sin kontroll maéste ett
sakerhetsskyddsavtal upprattas med motparten.

Den centrala funktionen ska ha ett sdkerhetsskydd som &r i nivd med det anslutna
informationssystem som har hogst krav, och ska omfatta bdde tekniska och administrativa
atgarder.

Se &ven Forvaring av 160senord

Exempel pa aktiviteter

 Skapa en arkitektur for sdkerhet runt system for autentisering och behorighetskontroll
» Skapa en zonmodell med olika sdkerhetszoner

* Dela upp funktionen for identifiering och behdrighetskontroll i de olika sdkerhetszonerna
(blanda inte sdkerhetskdnslig med annan verksamhet)

Exempel pa sikerhetsatgarder

e Kontrollerad kommunikation

Exempel pa bevis

» Arkitekturbeskrivning
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e Zonmodell

Referenser
Sakerhetspolisens Vagledning 4.7.3 Central funktion for identifiering eller
Informationssdkerhet (Okt 2023) behorighetskontroll

Sdkerhetsskydd - En introduktion Utg 3 - Kim 4.2.14 Behorigheter och autentisering
Hakkarainen
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3.8. Skydd mot rojande signaler

3.8.1. Rojande signaler

13 § Verksamhetsutdvaren ska for ett informationssystem som dr avsett for att behandla
sdkerhetsskyddsklassificerade uppgifter i sdkerhetsskyddsklassen konfidentiell eller
hogre vidta dtgdrder for att forsvara obehdorig inhdmtning av réjande signaler utifrdn
identifierade sdkerhetshot och en beskrivning av dimensionerande antagonistiska
formdgor, om Sdkerhetspolisen tillhandahdllit en sddan.

Syfte

Skydd mot rojande signaler (ROS)

Vagledning

For informationssystem som  behandlar sdkerhetsskyddsklassificerade  uppgifter i
sdkerhetsskyddsklassen konfidentiell eller hogre behover man beakta forekomsten av rojande
signaler. Atgarder for att forsvara inhdmtningen av roéjande signaler styrs av analyser i sarskilda
sdkerhetsskyddsbeddmningen (SSB) eller i dimensionerande antagonistiska formégor (DAF) om
sdkerhetsskyddsavdelningen har erhallit en sddan.

Se dven,

» Sakerhetspolisens Véigledning i sakerhetsskydd — Fysisk sdkerhet
» Sakerhetspolisens Véagledning i sakerhetsskydd — Sdkerhetsskyddsanalys

Skydd mot rojande signaler handlar i huvudsak om skydd av byggnader och utrymmen, i mindre
omfattning utformning av informationssystem.

Exempel pa aktiviteter

» Radgor med sdkerhetsskyddsavdelning

Exempel pa sdkerhetsatgiarder
Exempel pa bevis

 En sdrskild sdkerhetsskyddsbedémning som klargor kraven och atgarderna
Referenser

Sakerhetspolisens Vagledning Informationssdkerhet (Okt 2023) 4.8 Skydd mot réjande signaler
Sékerhetsskydd - En introduktion Utg 3 - Kim Hakkarainen 4.2.15 Skydd mot rojande signaler
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3.9. Kommunikationssakerhet

3.9.1. Kontrollerad kommunikation

14 § Verksamhetsutdvaren ska se till att informationssystem som har betydelse for
sdkerhetskanslig verksamhet

1. kommunicerar pd ett kontrollerat sdtt med komponenter eller delsystem inom samma
informationssystem, och

2. kommunicerar pd ett kontrollerat sdtt med informationssystem eller ndtverk som inte
omfattas av krav pd sdkerhetsskydd.

Syfte

Ha gjort ett medvetet stadllningstagande till varje mojlig kommunikationsvag.

Vagledning

Kontrollerad kommunikation innebér att man forst faststiller hur kommunikation ska far ske och
sedan infor sdkerhetsatgarder for att sdkerstélla att ingen annan kommunikation sker.

Kontrollerad kommunikation kan t.ex. uppnds genom en zonmodell med olika zoner dar
informationssystem placeras baserat pa sin klassificering och behov av kommunikation. Man kan
sedan anvanda exempelvis brandvaggar och behorighetskontrollsystem for att sakerstélla att regler
i zonmodellen efterfoljs.

Med begreppet "kommunicerar pa ett Kkontrollerat sitt" avses att
verksamhetsutovaren har gjort ett medvetet stidllningstagande till varje
mojlig kommunikationsvag.

— Sakerhetspolisen, Viagledning informationssdkerhet Okt 2023

Endast definierad och noédvdndig kommunikation ska tilldtas, all annan kommunikation ska
forhindras. Natverk ska segmenteras sa att ingen onddig eller otilldten kommunikation kan ske,
metoder som brandvéaggar och VLAN kan anvandas.

Gemensamma funktioner som exempelvis administration, loggning eller sdkerhetskopiering bor
finnas i egna sarskilt skyddade natverkssegment.

Déar det ar mojligt utan att paverka tillgdngligheten t.ex. genom att begransa felsokningsmojligheter
bor kryptering anvandas.

Exempel pa aktiviteter

e Tillse att dndringshantering (ITIL Change) innehdller ett specifikt steg for att uppdatera
dokumentationen

* GOr det till en del av incident- och krisovningar att tillse att dokumentationen ar uppdaterad
och finns tillganglig
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Exempel pa sdkerhetsatgiarder

* En brandvégg for varje natsegment

 Ett behorighetskontrollsystem

Exempel pa bevis

» Uppdaterad dokumentation av natverk och kommunikationsvéigar

* Dokumenterade stallningstaganden rorande kommunikationsvagar

* Process for att uppdatera dokumentation

Referenser

Sakerhetspolisens Vagledning Informationssakerhet

(Okt 2023)
SS-EN ISO/IEC 27002:2022

ENISA IMPLEMENTING GUIDANCE On Commission

Implementing Regulation (EU) 2024/2690 of

17.10.2024 laying down rules for the application of

Directive ( EU) 2022/2555 - DRAFT FOR PUBLIC
CONSULTATION

Sdkerhetsskydd - En introduktion Utg 3 - Kim
Hakkarainen
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4.9 Kommunikationssdkerhet

5.37 Dokumenterade driftsrutiner
8.32 Andringshantering

1.1 POLICY ON THE SECURITY OF
NETWORK AND INFORMATION SYSTEMS -
(h)

4.2.16 Kontrollerad kommunikation



3.9.2. Logisk separation

15 § Verksamhetsutdvaren ska se till att informationssystem som ar avsett for att
behandla sdkerhetsskyddsklassificerade uppgifter i sdkerhetsskyddsklassen begrdnsat
hemlig eller konfidentiell, logiskt separeras frdn informationssystem eller natverk
som inte omfattas av motsvarande krav pd sdkerhetsskydd.

Syfte

Det ar mojligt att logiskt separera informationssystem och natverk.

Vagledning

Logisk separation innebar att informationssystem och nétverk separeras genom logik i stdllet for
genom att ha separat hardvara for varje informationssystem och nétverk. Separationen ska dven
galla administrationen, om ett logiskt separerat system som inte omfattas av sdkerhetsskydd i en
delad hardvara/it-miljo0 ska administreras utanfor den sdkerhetsskyddade zonen maste
administrationen vara helt separat fran administrationen i den sédkerhetskansliga zonen.

Separationen maste alltsd finnas pa alla lager i informationssystemet och maste gilla sdvéal
informationsfléden som administration.

Aven i en logiskt separerad it-miljé méste kommunikationen vara kontrollerad PMFS 2022:1 Kap4
P14 - Kontrollerad kommunikation.

Tecken pa tillrdcklig separation

« En mixad miljé har separat hrdvara for administration i varje sdkerhetszon
* Varje virtualiserad (logiskt separerad) miljoé har sin egen konfigurationsfil/databas

» Varje sdkerhetszon har ett separat ingress- och/eller egressinterface
Tecken pa otillracklig separation
* Konfiguration for informationssystem eller infrastruktur i olika sdkerhetszoner blandas i

samma fil eller databas

e Granssnittet (WEBB GUI, GUI-klient) for olika sdkerhetszoner ansluter till samma
natverksinterface i en sdkerhetszon

* En infrastrukturkomponent som krdver att alla instanser uppgraderas med samma
programvara vid samma tillfalle

» Separationen styrs av ett attribut, exempelvis en anvandare tillhér en grupp

* Administrationsgranssnitt dr dtkomliga utanfér verksamhetens lokaler

Observera att detta uttryckligen galler for sdkerhetsskyddsklassificerade uppgifter, det finns inget
omndmnande av motsvarande konsekvensniva for skador pa Sveriges sakerhet.
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Exempel pa aktiviteter

* En arkitektur som stodjer och visar hur separationen ska realiseras

* Tillse och dokumentera Kontrollerad kommunikation PMFS 2022:1 Kap4 P14 - Kontrollerad
kommunikation

Exempel pa sdkerhetsatgiarder

Exempel pa bevis
* Dokumenterad kontrollerad kommunikation PMFS 2022:1 Kap4 P14 - Kontrollerad
kommunikation

» Dokumentation som beskriver hur separationen ar genomford (teknisk niva) per komponent i
informationssystemet/infrastrukturen

Referenser

Sakerhetspolisens Vagledning Informationssakerhet (Okt 4.9.2 Separation
2023)

SS-EN ISO/IEC 27002:2022 8.22 Separation av nitverk
8.31 Separation av utvecklings-, test-
och produktionsmiljéer

ENISA IMPLEMENTING GUIDANCE On Commission 6.8 NETWORK SEGMENTATION
Implementing Regulation (EU) 2024/2690 of 17.10.2024

laying down rules for the application of Directive ( EU)

2022/2555 - DRAFT FOR PUBLIC CONSULTATION

Sékerhetsskydd - En introduktion Utg 3 - Kim Hakkarainen 4.2.17 Logisk och fysisk separation
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3.9.3. Fysisk separation

16 § Verksamhetsutdvaren ska se till att informationssystem som ar avsett for att
behandla sdkerhetsskyddsklassificerade uppgifter i sdkerhetsskydds klassen hemlig
eller kvalificerat hemlig, fysiskt separeras fran informationssystem eller ndtverk som
inte omfattas av motsvarande krav pd sdkerhetsskydd.

Syfte

Hogre nivder av sdkerhetsskyddsklassificering tillater inte logisk separation informationssystem
och néatverk.

Vagledning

Vid nivderna Hemlig/Kvalificerat Hemlig krdvs att informationssystem och nétverk fysiskt
separeras fran system som inte har like hdga krav pa sakerhetsskydd.

Observera att detta uttryckligen galler for sdkerhetsskyddsklassificerade uppgifter, det finns inget
omndmnande av motsvarande konsekvensniva for skador pa Sveriges sakerhet.

Aven i en fysiskt separerad it-miljo méste kommunikationen vara kontrollerad PMFS 2022:1 Kap4
P14 - Kontrollerad kommunikation.

Kontrollerad kommunikation i en fysiskt separerad miljo kan innebdra att det finns en galvanisk
separation (air gap) dar information fors 6ver manuellt (band, USB minnen etc.) eller genom
envags kommunikation (Diod).

Exempel pa aktiviteter

* Tillse och dokumentera Kontrollerad kommunikation PMFS 2022:1 Kap4 P14 - Kontrollerad
kommunikation

e En tydligt dokumenterad arkitektur och design dir det med latthet gar att forstd var
separationen finns

Exempel pa sikerhetsatgirder

Exempel pa bevis

* Dokumenterad kontrollerad kommunikation PMFS 2022:1 Kap4 P14 - Kontrollerad
kommunikation

» Dokumentation som beskriver hur separationen ar genomford (teknisk nivd) per komponent i
informationssystemet/infrastrukturen

Referenser
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Sakerhetspolisens Vagledning Informationssakerhet (Okt
2023)

SS-EN ISO/IEC 27002:2022

ENISA IMPLEMENTING GUIDANCE On Commission
Implementing Regulation (EU) 2024/2690 of 17.10.2024
laying down rules for the application of Directive (EU)
2022/2555 - DRAFT FOR PUBLIC CONSULTATION

Sékerhetsskydd - En introduktion Utg 3 - Kim Hakkarainen
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4.9.2 Separation

8.22 Separation av natverk
8.31 Separation av utvecklings-, test-
och produktionsmiljoer

6.8 NETWORK SEGMENTATION

4.2.17 Logisk och fysisk separation



3.9.4. Envagskommunikation

17 § Informationssystem som ar separerade frdn andra informationssystem enligt 15
eller 16 § far genom envagskommunikation Gverfora data for export till eller import
fran andra informationssystem.

Syfte

Det ar tillatet att 6verfora information genom envagskommunikation (till eller fran)

Vagledning

Informationssystem som dr separerade enligt PMFS 2022:1 Kap4 P15 - Logisk separation eller PMFS
2022:1 Kap4 P16 - Fysisk separation far overfora information till eller frdn andra
informationssystem.

Det dr tilldtet att fora in eller ut information fran ett informationssystem med sdkerhetsskydd till
ett annat system genom en funktion for envdgskommunikation oavsett om det ar ett
sidkerhetsskyddat system eller inte. Observera ordet eller, det dr inte tillatet att fora in och ut
information genom tva envagsfunktioner.

Med envégsfunktioner menar man oftast en sd kallad diod, en teknisk anordning som genom sin
konstruktion omdjliggor att nadtverkskopplingar och information kan fléda i mer dn en riktning. Det
ar mojligt att anvanda andra tekniska losningar.

Det ar viktigt att envigskommunikationen beskrivs enligt PMFS 2022:1 Kap4 P14 - Kontrollerad
kommunikation samt att funktionen testas. Det krdvs dven att den 6vergripande designen tillser att
inte information kan flda i tva riktningar nér avsikten var att ha en envéagsfunktion.

En datadiod kan anvindas for att forhindra dubbelriktad kommunikation, samma resultat kan
uppnds genom andra tekniska losningar, exempelvis brandvédggar. En datadiod kan ocksa
anvandas for att sdkerstalla att inga natverkssessionen kan kopplas upp, 1 det anvandningsfallet
borde tva datadioder kunna anvéndas for att fa ett dubberiktat informationsflode utan mojligheter
till att natverkssessioner skapas. I sammanhanget anviands dven andra begrepp sd som datasluss,
datatrappa och datapump for att beskriva tekniska losningar med liknande egenskaper.

Exempel pa aktiviteter

* Tillse och dokumentera Kontrollerad kommunikation PMFS 2022:1 Kap4 P14 - Kontrollerad
kommunikation

Exempel pa sdkerhetsatgirder

Exempel pa bevis

* Dokumenterad kontrollerad kommunikation PMFS 2022:1 Kap4 P14 - Kontrollerad
kommunikation

* Dokumentation som beskriver hur envédgsfunktionen &r genomford (teknisk nivad) per
komponent i informati

infrastrukturen
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Referenser

Sakerhetspolisens Vagledning Informationssakerhet (Okt 4.9.2 Separation
2023)

SS-EN ISO/IEC 27002:2022 8.22 Separation av nitverk
8.31 Separation av utvecklings-, test-
och produktionsmiljoer

ENISA IMPLEMENTING GUIDANCE On Commission 6.8 NETWORK SEGMENTATION
Implementing Regulation (EU) 2024/2690 of 17.10.2024

laying down rules for the application of Directive (EU)

2022/2555 - DRAFT FOR PUBLIC CONSULTATION

Sakerhetsskydd - En introduktion Utg 3 - Kim Hakkarainen 4.2.17.3 Envagskommunikation for
import och export
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3.10. Konfiguration, uppdatering och dokumentering

3.10.1. Konfiguration

18 § Verksamhetsutdvaren ska fér informationssystem som har betydelse for
sdkerhetskanslig verksamhet tillampa konfiguration som anvdnder 1ampliga
sdkerhetsfunktioner, stdnger av funktioner som inte anvdnds och dven i Ovrigt
reducerar sdrbarheter.

Syfte

Informationssystem ska vara konfigurerade (inkl. sdkerhetsfunktioner) pad ett siatt som hojer
sdkerheten genom att forsvara attacker, hindra skadlig kod och upprétthalla kontrollerad
kommunikation.

Vagledning

Sakerhetskonfigurering (hdardning) kan bland annat innebéra,

- Atkomstrittigheter begransas

- Mojlighet till hantering med forhojda rattigheter begransas

- Atkomstmojligheter genom infrastruktur (nitverk, virtualisering, lagring etc.) begrénsas
- Exponering mot andra informationssystem eller natverk begransas

- Exponering mot annan séakerhetskanslig verksamhet begransas

- Onodiga funktioner slas av eller tas bort

- Andra autentiseringsinformation som ar satt som standardkonfiguration

- Ta bort identiteter och behorigheter som inte behdvs eller ar osédkra

Hardningen maste anpassas till den exponering av informationssystemet och den hotbild mot
verksamheten som finns. Hardning far inte inverka negativt pd systemets stabilitet. Lampligen
automatiseras standardkonfiguration och hardning sa ldngt som majligt.

Informationssystemets exponering och hotbilden kan med fordel beskrivas i en Sarskild
Sékerhetsskyddsbeddmning (SSB).

Hardning av ett informationssystem bor utforas enligt tillverkarens rekommendationer eller enligt
ndgot valkant ramverk som exempelvis CIS Benchmarks eller DISA STIGs. Vid utveckling av egen
programvara kan till exempel OWASP Top Ten eller OWASP Application Security Verification
Standard (ASVS) anvandas som grund.

Forst bor inbyggda sdkerhetsfunktioner anviandas om de ger ett effektivt skydd, man bor dven
anvinda sdkerhetsfunktioner i flera lager. For ett system kan man exempelvis skydda hardvara
(Fysisk sédkerhet, plombering etc.), skyddad uppstartsprocess, kryptering, vitlistning av hardvara
med mera. Ett skydd i flera lager blir ett battre skydd.

O Anvandarvanligheten far inte medfora sarbarheter i informationssystemet. Ur ett
- anvandarperspektiv bor det vara “1att att gora ratt”.
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Exempel pa aktiviteter

» Utveckla en hdrdningsprocess anpassad efter verksamhetens behov, exponering och hotbild

 Skapa hardade standardkonfigurationer

Exempel pa sdkerhetsatgiarder

* Granskning av konfigurationer
» Funktioner for att 6vervaka konfigurationer

* Funktioner for att hantera konfigurationsavvikelser

Exempel pa bevis

* Dokumenterad och uppdaterad hardningsprocess

* Audit rapporter

Referenser

Sakerhetspolisens Vagledning 4.10 Konfiguration, uppdatering och
Informationssdkerhet (Okt 2023) dokumentering

SS-EN ISO/IEC 27002:2022 8.9 Konfigurationshantering

ENISA IMPLEMENTING GUIDANCE On 6.3 CONFIGURATION MANAGEMENT

Commission Implementing Regulation (EU)
2024/2690 of 17.10.2024 laying down rules for
the application of Directive (EU) 2022/2555 -
DRAFT FOR PUBLIC CONSULTATION

Center for Internet Security® - Benchmarks https://www.cisecurity.org/cis-benchmarks
Defense Information Systems Agency (DISA) - https://public.cyber.mil/stigs/

Security Technical Implementation Guides

(STIGs)

National Security Agency - Network https://media.defense.gov/2022/Jun/15/
Infrastructure Security Guide 2003018261/-1/-1/0/

CTR_NSA_NETWORK_INFRASTRUCTURE_SECURI
TY_GUIDE_20220615.PDF

National Security Agency - Hardening Network  https://media.defense.gov/2020/Aug/18/
Devices 2002479461/-1/-1/0/
HARDENING_NETWORK_DEVICES.PDF

Sakerhetsskydd - En introduktion Utg 3 - Kim 4.2.19 Konfiguration for ckad sdkerhet
Hakkarainen
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3.10.2. Uppdatering

19 § Verksamhetsutdvaren ska se till att programvara i informationssystem som har
betydelse for sdkerhetskanslig verksamhet hdlls uppdaterad sd att

sdkerhetsbrister och sdrbarheter motverkas.

Om det finns sarskilda skal far verksamhetsutdvaren besluta om undantag frdn kravet i
forsta stycket.

Syfte

Programvara ska vara uppdaterad for att motverka sarbarheter och sédkerhetsbrister.

Vagledning

Sakerhetsuppdateringar (sédkerhetspatchar) publiceras oftast av tillverkare efter att en sdrbarhet
blivit kdnd for tillverkaren, en sdkerhetsuppdatering atgdrdar en eller flera sdrbarheter. Oftast
tillférs ingen ny funktionalitet forutom atgdrden mot sdrbarheten. Regelbundna
sdkerhetsuppdatering ger ett grundldggande skydd mot att kinda sdrbarheter utnyttjas.

En bra forvaltning och livscykelhantering av programvaran gor att man undviker problem nér
tillverkare slutar publicera uppdateringar till en férdldrad version av programvaran. En god
kontakt med tillverkaren behovs for att i god tid kunna uppgradera programvara eller avveckla
denna om ingen support eller uppdatering finns langre.

Undantagsvis kan man besluta om att sdkerhetsuppdatering inte behdver goras. Det beslutet kan
goras efter noggrann analys av sdrbarhet och exponering, det kan vara s att sdrbarheten inte har
nagon betydelse i det specifika fallet. Det kan ocksa vara sa att det dr teknisk omagjligt att installera
uppdateringen. Undantaget maste dokumenteras och omproévas regelbundet.

G Sékerhetsuppdateringar behdvs dven i hardvara sd som néatverksinfrastruktur,
- servrar, lagringssystem.

Exempel pa aktiviteter

» Utveckla en plan for att kontinuerligt bedéma och spdra sarbarheter pé alla tillgdngar i den
infrastruktur verksamheten nyttjar, for att atgdrda och minimera mdjligheten for angripare.
(Vulnerability Management)

Exempel pa sdkerhetsatgiarder

* Omvdarldsbevakning for att fa information om nya sdrbarheter och hot relevanta for
verksamheten och de produkter som anvands

* Inventarieforteckning for att kunna utfora relevant omvarldsbevakning
* Rutiner for test och verifiering av uppdateringar
* Rutiner for distribution av sdkerhetsuppdateringar

» GOr kontinuerliga sdrbarhetsscanningar
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Exempel pa bevis

» Uppdaterad inventarieforteckning

* Resultat frdn sdrbarhetsscanningar

Referenser

Sakerhetspolisens Vagledning Informationssakerhet (Okt
2023)

SS-EN ISO/IEC 27002:2022

ENISA IMPLEMENTING GUIDANCE On Commission
Implementing Regulation (EU) 2024/2690 of 17.10.2024
laying down rules for the application of Directive ( EU)
2022/2555 - DRAFT FOR PUBLIC CONSULTATION

Sakerhetsskydd - En introduktion Utg 3 - Kim Hakkarainen
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4.10.4 Uppdateringar

8.8 Hantering av tekniska
sdrbarheter

8.25 Saker utvecklingscykel

8.31 Separation av utvecklings-, test-
och produktionsmiljoer

8.32 Andringshantering

6.6 SECURITY PATCH MANAGEMENT

4.2.20 Kontinuerlig uppdatering for
att motverka sdrbarheter



3.10.3. Dokumentation

20 § Verksamhetsutévaren ska ha dokumentation som visar logiska samband och inbdrdes
beroenden mellan komponenter som anvands i informationssystem som har betydelse for
sdkerhetskdnslig verksamhet.

Syfte

En komplett och uppdaterad dokumentation som ér tillganglig vid incidenter, drift, uppdateringar.

Vagledning
En bra dokumentation:

* Ger en god 6versikt av hela informationssystemet

+ Ar en forutsattning for att snabbt och effektivt kunna hantera driftrelaterade problem
* Underlattar hantering av incidenter

* Ger stdd vid uppdatering av informationsystemet

* Kan anvandas vid utbildning av ny personal

* Ar uppdaterad

» Skapas innan driftsdttning av informationssystemet

* Finns tillgdnglig 4ven vid katastrofala driftstorningar (exempelvis pa papper)

Innan ett informationssystem driftsdtts maste driftsorganisation uppréattas, dokumentation
behover vara anpassad till deras arbetssatt.

Exempel pa aktiviteter

o Tillse att dndringshantering (ITIL Change) innehdller ett specifikt steg for att uppdatera
dokumentationen

* GOr det till en del i incident- och krisgvningar att tillse att dokumentationen &r uppdaterad och
finns tillgadnglig

Exempel pa sdkerhetsatgiarder

* Stickprov som visar om dokumentationen dr uppdaterad

» Ett dokumentationssystem dar dokument har ett "uppdateras senast" datum

Exempel pa bevis

» Uppdaterad dokumentation

* Process for att uppdatera dokumentation
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Referenser

Sakerhetspolisens Vagledning Informationssakerhet 4.10.5 Dokumentation
(Okt 2023)

SS-EN ISO/IEC 27002:2022 5.37 Dokumenterade driftsrutiner
8.32 Andringshantering

ENISA IMPLEMENTING GUIDANCE On Commission 1.1 POLICY ON THE SECURITY OF NETWORK
Implementing Regulation (EU) 2024/2690 of AND INFORMATION SYSTEMS - (h)
17.10.2024 laying down rules for the application of

Directive (EU) 2022/2555 - DRAFT FOR PUBLIC

CONSULTATION
Sakerhetsskydd - En introduktion Utg 3 - Kim 4.2.21 Dokumenterade system ar lattare att
Hakkarainen granska, uppdatera och incidenthantera
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3.10.4. Dokumentation (Kvalificerat Hemlig)

21 § Verksamhetsutévaren ska for informationssystem som ar avsett for att behandla
sdkerhetsskyddsklassificerade uppgifter i sdkerhetsskyddsklassen kvalificerat hemlig,
dokumentera vilken hdrd- och mjukvara som anvands i informationssystemet och deras
inbdrdes beroenden.

Kraven i forsta stycket gdller dven informationssystem som dr av motsvarande betydelse
for Sveriges sdkerhet.

3.10.5. Syfte

En komplett och uppdaterad dokumentation som ar tillgdnglig vid incidenter, drift, uppdateringar.

3.10.6. Vagledning
O Galler niva Kvalificerat Hemlig och Konsekvensniva A
w

Forutom det som beskrivs i PMFS 2022:1 Kap4 P20 - Dokumentation sa géaller féljande:

* All hdrdvara som anvands ska vara dokumenterad
* All mjukvara som anvands ska vara dokumenterad

¢ Alla inbordes beroenden (hardvara, mjukvara) ska vara dokumenterad

3.10.7. Exempel pa aktiviteter

* Dokumentera hardvara och mjukvara

¢ Dokumentera alla inbordes beroenden

3.10.8. Exempel pa sikerhetsatgiarder

* Stickprov som visar om dokumentationen dr uppdaterad

» Ett dokumentationssystem dar dokument har ett "uppdateras senast" datum

3.10.9. Exempel pa bevis

» Uppdaterad dokumentation

* Process for att uppdatera dokumentation

3.10.10. Referenser

Sakerhetspolisens Vagledning 4.10.5 Dokumentation
Informationssdakerhet (Okt 2023)
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Sékerhetsskydd - En introduktion Utg 3 - 4.2.21 Dokumenterade system dr lattare att granska,
Kim Hakkarainen uppdatera och incidenthantera

49/78



3.11. Skydd mot skadlig kod

3.11.1. Behov och funktioner

22 § Verksamhetsutévaren ska for informationssystem som har betydelse for
sdkerhetskansligverksamhet analysera behovet av och i forekommande fall besluta att
anvanda de funktioner for skydd mot skadlig kod som ar nddvandiga frdn
sakerhetsskyddssynpunkt.

Syfte

Ett forsvar i djupled mot skadlig kod

Vagledning

Informationssystemet maste analyseras och skyddas som en helhet pa alla lager. Skydd infors enligt
principen forsvar i djupled och anpassat till informationssystemets uppbyggnad.

Skydd mot skadlig kod,

* Kontrollerad kommunikation

* Antivirusprogramvara

* System for att upptédcka och forhindra att otilldten programvara kors (Vitlistning)
» Hardning av system och applikationer

* System for att upptiacka och hindra otillditen kommunikation (IDS/IDP)

» System for att skydda klientsystem (EDR/XDR)

* Anvanda betrodda kallor

« Alltid ha madjlighet att aterstélla system och information

 Strikt behorighetsstyrning

* Hardning/loggning av standardverktyg i miljon som t.ex. Powershell (som kan anvandas for
exploatering (LOTL-attacker))

Exempel pa aktiviteter

» Ta fram rutiner for att kontrollera att skyddet mot skadlig kod ar fungerar

Exempel pa sikerhetsatgirder

 Testa att skyddet mot skadlig kod fungerar

Exempel pa bevis

* Uppdaterad dokumentation

» Testrapporter som visar att skyddet mot skadlig kod fungerar
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* Incidentrapporter

Referenser

Sakerhetspolisens Vagledning Informationssakerhet
(Okt 2023)

SS-EN ISO/IEC 27002:2022

ENISA IMPLEMENTING GUIDANCE On Commission
Implementing Regulation (EU) 2024/2690 of 17.10.2024
laying down rules for the application of Directive (EU)
2022/2555 - DRAFT FOR PUBLIC CONSULTATION

Sakerhetsskydd - En introduktion Utg 3 - Kim
Hakkarainen
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4.11 Skydd mot skadlig kod

8.7 Skydd mot skadlig kod

6.9 PROTECTION AGAINST MALICIOUS
AND UNAUTHORISED SOFTWARE

4.2.22 Skydd mot skadlig kod



3.12. Skydd mot obehorig forandring av
informationssystem

3.12.1. Forsvara och upptacka

23 § Verksamhetsutévaren ska for informationssystem som har betydelse for
sdkerhetskanslig verksamhet vidta skyddsdtgarder som ger férmdga att férsvdra och
upptdcka obehérig fordndring av informationssystemet och dess sdkerhetsskydd.

Syfte

Stoppa, forsvara och upptacka obehdriga forandringar

Vagledning

Skydd mot obehorig fordandring ryms inom informationssidkerhetsbegreppet riktighet (eng.
Integrity).

I ett informationssystem med betydelse for sakerhetskinslig verksamhet dr det av stor betydelse att
inga obehoriga fordndringar gors da dessa kan pdverka systemets funktionalitet och
sakerhetsskydd.

Det dr av stor vikt att obehoriga fordndringar stoppas, forsvaras och upptéacks. Detta behdver ske pa
alla nivaer i systemet och med en blandning av teknik och processer.

Se aven,

* PMFS 2022:1 Kap4 P18 - Konfiguration, uppdatering och dokumentering
o PMFS 2022:1 Kap4 P26 - Sdkerhetsloggning
* PMFS 2022:1 Kap4 P30 - Sédkerhetsovervakning

Exempel pa aktiviteter

* Ta fram styrande dokument for behorig fordndring
» Ta fram tester for skyddet mot obehorig forandring

* Se till att konfigurationsdndringar loggas

Exempel pa sikerhetsatgirder

* Folj upp loggar rorande dndringar

Exempel pa bevis

* Uppdaterad dokumentation
» Testrapporter som visar att skyddet obehorig forandring fungerar

* Loggrapporter
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Referenser

Sakerhetspolisens Vagledning Informationssakerhet (Okt
2023)

SS-EN ISO/IEC 27002:2022

ENISA IMPLEMENTING GUIDANCE On Commission
Implementing Regulation (EU) 2024/2690 of 17.10.2024
laying down rules for the application of Directive (EU)
2022/2555 - DRAFT FOR PUBLIC CONSULTATION

Sakerhetsskydd - En introduktion Utg 3 - Kim Hakkarainen
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4.12 Skydd mot obehorig forandring
av informationssystem

8.9 Konfigurationshantering
8.32 Andringshantering

6.3 CONFIGURATION MANAGEMENT

4.2.23 Skydd mot obehorig
forandring av informationssystem



3.13. Intrangsdetektering och intrangsskydd

3.13.1. Funktioner for intrangsdetektering och intrangsskydd

24 § Verksamhetsutévaren ska forse ett informationssystem som har betydelse for
sdkerhetskanslig verksamhet och som kommunicerar med andra informationssystem, med
funktioner for intrdngsdetektering och intrdngsskydd.

Syfte

Upptéacka, identifiera och uppmérksamma oonskade aktiviteter

Vagledning

Intrdngsdetektering (IDS) och intrdngsskydd (IDP) kan finnas pa olika lager och punkter i ett
informationssystem. Vanligtvis finns dessa funktioner i néatverket (NIDS/NIPS) eller pa ett
delsystem/komponent (HIDS/HIPS). Det &r viktigt att man anpassar funktionerna till
informationssystemet och att man bygger ett skydd i djupled bestdende av skydd pa flera stéllen
och lager. P& system kan man ocksa anvidnda funktioner som skyddar mot olika typer av attacker
mot systemminnet (EDR, XDR etc.)

Det effektivaste skyddet fir man om funktionerna man anvander till s stor del som mdjligt kan
avkoda och forstd normalt beteende. Skydden behdver vara anpassad till den forvéantade
nyttotrafiken och forstd de protokoll som anvédnds. Skyddet blir effektivare om dom appliceras pa
okrypterad kommunikation (ddr det &r mojligt och ldmpligt)

Det ar oerhort viktigt att ha en sdkerhetsovervakning som reagerar pa de larm som
skyddsfunktionerna genererar.

Exempel pa aktiviteter

 Skapa en arkitektur som visar var intrangsdetektering (IDS) och intrangsskydd (IDP) finns
» Skapa larmoverforing till sdkerhetsovervakning
 Skapa rutiner for hantering av larm

* Kontinuerligt testa funktionerna

Exempel pa sdkerhetsatgiarder

¢ Kontrollerad kommunikation

Exempel pa bevis

» Uppdaterad dokumentation
 Rapporter fran tester av funktioner

* Rapporter over larm och vidtagna atgarder
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Referenser

Sakerhetspolisens Vagledning Informationssakerhet 4.13 Intrangsdetektering och
(Okt 2023) intrdngsskydd
Sékerhetsskydd - En introduktion Utg 3 - Kim 4.2.24 Intrdngsdetektering och
Hakkarainen intrangsskydd
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3.14. Sakerhetsloggning

3.14.1. Loggning av handelser

25 § Verksamhetsutdvaren ska logga handelser som kan pdverka sdkerheten i
informationssystem som har betydelse for sdkerhetskdnslig verksamhet.

Syfte

Upptéacka och reagera oonskade aktiviteter, samt att kunna utreda incidenter och brott.

Véagledning

Loggning av handelser i informationssystemet ska ske, loggar bor minst omfatta vad, nar och hur
en handelse intraffade samt vem som utforde den.

Ett syfte med loggarna &ar att kunna bevisa vem som gjort vad vid ett givet tillfille i ett
informationssystem, exempelvis tagit del av eller haft dtkomst till sdkerhetsskyddsklassificerade
uppgifter. Ett annat exempel kan vara vem som utfort systemadministrativa atgdrder med
privilegierade konton.

Loggarna ska bland annat kunna anvandas till,

* Utredning av incidenter

Upptackt och utredning av obehorig atkomst
» Utredning av brott
» Upptéicka oonskade hdndelser

» Mojliggora sparbarhet

For att loggarna ska vara anviandbara kravs korrekt systemtid och tidszon i hela
informationssystemet samt att tidsformatet ar det samma (Z-time, ISO, Epoch) .

Exempel pa aktiviteter

» Konfigurera loggning av relevanta sdkerhetshandelser
* Anvanda loggformat som organisationen kan hantera

 Skapa unika ID for sessioner/transaktioner sa att dessa kan foljas genom systemet (Correlation
ID)

Exempel pa sdkerhetsatgiarder

* Tidssynkronisering
Exempel pa bevis
* Loggrapporter
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Referenser

Sakerhetspolisens Vagledning Informationssdkerhet (Okt 2023) 4.14 Sakerhetsloggning

SS-EN ISO/IEC 27002:2022 8.15 Loggning
8.17 Synkronisering av
tid

ENISA IMPLEMENTING GUIDANCE On Commission Implementing 3.2 MONITORING AND

Regulation (EU) 2024/2690 of 17.10.2024 laying down rules for the LOGGING

application of Directive (EU) 2022/2555 - DRAFT FOR PUBLIC

CONSULTATION

Sakerhetsskydd - En introduktion Utg 3 - Kim Hakkarainen 4.2.25
Sakerhetsloggning
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3.14.2. Rutiner for loggning

26 § Verksamhetsutdvaren ska ha rutiner for loggning av hdndelser som kan paverka
sdkerheten i informationssystem som har betydelse for sdkerhetskans

1lig verksamhet. Rutinerna ska omfatta hur verksamhetsutévaren ska kunna upptdcka
skadlig inverkan, obehdrig dtkomst eller pdverkan, och funktions

storningar. Rutinerna ska dven omfatta vilka dtgdrder som ska vidtas vid upptackta
hdndelser.

Syfte

Att bara logga rdcker inte, atgdrder for att upptdcka och hantera skadlig inverkan, obehorig
atkomst eller paverkan, och funktionsstorningar kravs.

Vagledning

Loggar maste foljas upp, det kan ske mer eller mindre automatiserat och kontinuerligt som en del
av Sdakerhetsovervakning i en SOC. Det kan &ven ske vid intervaller, stickprov eller pa forekommen
anledning.

Loggning bor ske i hela informationssystemet och kringliggande infrastruktur. Loggning fran
skyddsfunktioner (Skydd mot skadlig kod, IDP/IDS mm) och anvandaraktiviteter
(systemadministrativ dtkomst, privilegierade konton) samt dndringar i konton, réttigheter och
behorigheter ar extra viktiga att logga.

Rutiner ska finnas for hantering av utfall av logguppfoljning, till exempel eskalering och
incidenthantering.

Om loggar hanteras av extern part s bor ett SLA for tillgang till loggar definieras och troligen dven
ett sakerhetsskyddsavtal tecknas med den externa parten.

Exempel pa aktiviteter

* Definiera syftet med logguppf6ljning

* Ta fram process och rutiner som beskriver vem som ska utfora logguppfoljning och vilket satt
det ska ske pa

 Skapa process for kontinuerlig utvardering och forbattring av loggning (behov, anpassning etc.)

» Ta fram process och rutiner for att hantera utfall i logguppféljningen

Exempel pa sdkerhetsatgiarder

Exempel pa bevis

* Dokumenterade processer
* Dokumenterade rutiner

* Rapporter som visar hur logguppfoljningen skett
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Referenser

Sakerhetspolisens Vagledning Informationssdkerhet (Okt 2023)
SS-EN ISO/IEC 27002:2022

ENISA IMPLEMENTING GUIDANCE On Commission Implementing
Regulation (EU) 2024/2690 of 17.10.2024 laying down rules for the
application of Directive (EU) 2022/2555 - DRAFT FOR PUBLIC
CONSULTATION

Sakerhetsskydd - En introduktion Utg 3 - Kim Hakkarainen
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4.14 Sakerhetsloggning

8.15 Loggning
8.16 Overvakning

3.2 MONITORING AND
LOGGING

4.2.25
Sakerhetsloggning



3.14.3. Loggning av hogre behorigheter

27 § For informationssystem som dar avsett for att behandla
sdkerhetsskyddsklassificerade uppgifter ska loggningen omfatta anvandning och dndring
av behorigheter med systemadministrativ dtkomst och av roller med sarskild behdrighet
till informationssystemet.

Syfte

Informationssystem som anvands for behandling av sdkerhetsskyddsklassificerade uppgifter ska
logga anvandning av och forédndring i hogre behorigheter

Vagledning

I informationssystem som behandlar sdkerhetsskyddsklassificerade uppgifter ar det extra viktigt
att ha en loggning som ger sparbarhet anvdndning och &ndring i behorigheter.

Om ett informationssystem faller under denna paragraf sd bor man separat redovisa hur
loggningen som sker uppfyller paragrafen.

Exempel pa aktiviteter

 Definiera loggning for anvidndning av behorigheter med systemadministrativ dtkomst och
annan sarskild behorighet

* Definiera loggning for dndring av behorigheter med systemadministrativ d&tkomst och annan
sarskild behorighet

* Loggning av alla kommandon/atgiarder som utfors med behdrigheter med systemadministrativ
atkomst och annan sérskild behorighet

» Se Logguppfoljning
Exempel pa sikerhetsatgarder

Exempel pa bevis

* Dokumenterade processer
* Dokumenterade rutiner

» Rapporter som visar hur logguppféljningen skett

Referenser

Sékerhetspolisens Vagledning Informationssdkerhet (Okt 2023) 4.14 Sakerhetsloggning

SS-EN ISO/IEC 27002:2022 8.2 Privilegierade
atkomstrattigheter
8.15 Loggning

8.16 Overvakning
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ENISA IMPLEMENTING GUIDANCE On Commission Implementing 3.2 MONITORING AND

Regulation (EU) 2024/2690 of 17.10.2024 laying down rules for the LOGGING

application of Directive (EU) 2022/2555 - DRAFT FOR PUBLIC

CONSULTATION

Sékerhetsskydd - En introduktion Utg 3 - Kim Hakkarainen 4.2.25 Sakerhetsloggning
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3.14.4. Bevarande av sakerhetsloggar

28 § Verksamhetsutdvaren ska bevara sdkerhetsloggar i minst tio dr. For ett
informationssystem som ar avsett for att behandla sdkerhetsskyddsklassificerade
uppgifter i sdkerhetsskyddsklassen kvalificerat hemlig ska sdkerhetsloggar bevaras i
minst 25 &r. I det allmdnnas verksamhet tilldmpas i stdllet bestammelserna om gallring
i arkivlagen (1990:782) och foreskrifter som har meddelats med stdd av den lagen.

Syfte

Loggar ska bevaras under 10 resp. 25 ar for att tillgodose krav pd att bland annat kunna gora
brottsutredningar

Véagledning

Loggar behover bevaras i minst 10 ar och i vissa fall i minst 25 ar, lagringslangden ar knuten till
skyddsviardet pad informationen och under vilken tid man kan forvéntas kunna gora
brottsutredningar.

For verksamhet som lyder under arkivlagen (1190:782) ska tilldimpa denna och de foreskrifter som
meddelats.

Sdkerhetsloggar ska bevaras i minst tio ar, eller for system som behandlar kvalificerat hemlig
information i minst 25 ar.

Exempel pa aktiviteter

* Definiera hur loggar ska kunna bevaras i 10 resp. 25 ar

Exempel pa sdkerhetsatgiarder

+ Atgarder for att sikerstélla riktighet 10/25 ar

« Atgarder for att sikerstélla lasbarhet 10/25 &r

Exempel pa bevis

* Dokumenterade processer
* Dokumenterade rutiner

* Rapporter som visar att loggar lagras

Referenser
Sakerhetspolisens Vagledning Informationssdkerhet (Okt 2023) 4.14 Sékerhetsloggning
SS-EN ISO/IEC 27002:2022 8.15 Loggning
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ENISA IMPLEMENTING GUIDANCE On Commission Implementing 3.2 MONITORING AND

Regulation (EU) 2024/2690 of 17.10.2024 laying down rules for the LOGGING

application of Directive (EU) 2022/2555 - DRAFT FOR PUBLIC

CONSULTATION

Sakerhetsskydd - En introduktion Utg 3 - Kim Hakkarainen 4.2.25
Sakerhetsloggning

63/78



3.14.5. Skydd av sdakerhetsloggar

29 § Verksamhetsutovaren ska vidta dtgarder for att skydda sékerhetsloggar mot
obehérig 8tkomst, andring eller férstéring.

Syfte
Riktighet och sparbarhet i loggning och loggar ar av stor vikt

Véagledning

Att riktigheten i uppréatthalls dr avgorande for att kunna skydda informationssystem, utreda brott
och i forlangningen skydda Sveriges sakerhet.

Loggar maste ocksd skyddas frdn obehorig atkomst, speciellt om loggarna innehdller
sakerhetsskyddsklassificerade uppgifter (vilket de vanligtvis inte gor).

Loggar kan exempelvis skyddas genom,

Strikt behorighetshantering
* Signering av loggar

* Centralt loggarkiv (Med minst samma sédkerhetsskydd som loggkéllor)

Separat administration (teknik, personal) av det centrala loggarkivet (immutable)

Exempel pa aktiviteter

¢ Definiera hur loggar ska kunna bevaras i 10 resp. 25 ar

» Arkitektur/teknisk 16sning av sdker logglagring

Exempel pa sikerhetsatgirder

¢ Kontrollerad kommunikation

Exempel pa bevis

* Dokumenterade processer
* Dokumenterade rutiner

» Rapporter som visar att loggar lagras

Referenser
Sakerhetspolisens Vagledning Informationssédkerhet (Okt 2023) 4.14 Sékerhetsloggning
SS-EN ISO/IEC 27002:2022 8.15 Loggning
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ENISA IMPLEMENTING GUIDANCE On Commission Implementing 3.2 MONITORING AND

Regulation (EU) 2024/2690 of 17.10.2024 laying down rules for the LOGGING

application of Directive (EU) 2022/2555 - DRAFT FOR PUBLIC

CONSULTATION

Sakerhetsskydd - En introduktion Utg 3 - Kim Hakkarainen 4.2.25
Sakerhetsloggning
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3.15. Sakerhetsovervakning

3.15.1. Funktioner for sakerhetsovervakning

30 § Verksamhetsutévaren ska anvdanda funktioner fér sdkerhetsévervakning av
informationssystem som ar avsedda for att behandla sdkerhetsskyddsklassificerade
uppgifter i sdkerhetsskyddsklassen hemlig eller kvalificerat hemlig.

Kraven i forsta stycket gdller dven informationssystem av motsvarande betydelse for
Sveriges sdkerhet.

Syfte

Att kunna upptacka, forsvara och hantera intrangsforsok/sakerhetshandelser

Vagledning
Med sdkerhetsovervakning menas en funktion som,

o Utfor sdkerhetsovervakning
» Kan upptécka, férsvara och hantera intrangsforsok/sakerhetshandelser
 Forhindrar obehdrig avlyssning och atkomst

* Har kompetent personal som med tekniska hjalpmedel aktivt soker efter oodnskade
sidkerhetshéndelser

» Forhindrar intrangsforsok

 Utreder incidenter i informationssystemet

Exempel pa aktiviteter
* Definiera syftet och malet med 6vervakningen
* Definiera vilka som ska utfora sdkerhetsévervakningen och under vilka former (24x7 ?)
» Testa att sdkerhetsovervakning fungerar med hjdlp av exempelvis penetrationstester
Exempel pa sikerhetsatgirder
» SIEM (eng. Security Information and Event Management)
+ Ova incidenthantering
Exempel pa bevis

* Dokumenterade rutiner for sdkerhetsévervakning

* Bemanningsplaner for sdkerhetsovervakning
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Referenser

Sakerhetspolisens Vagledning Informationssdkerhet (Okt 2023)

SS-EN ISO/IEC 27002:2022

ENISA IMPLEMENTING GUIDANCE On Commission Implementing
Regulation (EU) 2024/2690 of 17.10.2024 laying down rules for the
application of Directive (EU) 2022/2555 - DRAFT FOR PUBLIC
CONSULTATION

Sékerhetsskydd - En introduktion Utg 3 - Kim Hakkarainen
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4.15
Sakerhetsovervakning

5.28 Insamling av bevis
8.16 Overvakning

3.2 MONITORING AND
LOGGING

4.2.26
Sakerhetsovervakning



3.15.2. Rutiner for sakerhetsovervakning

31 § Verksamhetsutévaren ska ha rutiner for sdkerhetsdvervakning enligt 30 §.
Rutinerna ska omfatta vad som ska dvervakas och vilken funktion som ansvarar for
overvakningen. Rutinerna ska dven omfatta vad som behévs i OGvrigt samt vilka dtgarder
som ska vidtas vid upptdckta handelser.

Syfte

Att kunna upptécka, forsvara och hantera intrangsférsok/sakerhetshandelser

Vagledning

Vid upptickt av intrangsforsok/sakerhetshandelser behover det finnas en dokumenterad och tydlig
instruktion for hur incidenter ska hanteras. Dokumenterade rutiner, checklistor och processer med
mera.

Aven rutiner foér fordjupad analys av loggar i loggkéllor och andra it-forensiska &tgédrder
(minnesdumpar, natverkstrafik, analys av skadlig kod) ska finnas.

Exempel pa aktiviteter

* Definiera syftet och malet med 6vervakningen
* Definiera vilka som ska utfora sdkerhetsévervakningen och under vilka former (24x7 ?)
* Testa att sdkerhetsovervakning fungerar med hjalp av exempelvis penetrationstester

* Definiera roller med kunskap och tydligt mandat att agera omedelbart vid en incident.

Exempel pa sdkerhetsatgiarder

» SIEM (eng. Security Information and Event Management)

+ Ova incidenthantering

Exempel pa bevis

* Dokumenterade rutiner for sdkerhetsovervakning

* Bemanningsplaner for sdkerhetsovervakning

» Erfarenhetsaterkoppling fran upptackta handelser (lessons learned)
* Kontroller av att intraffade incidenter upptéacks

* Dokumenterade roller med kunskap och tydligt mandat att agera omedelbart vid en incident.

Referenser

Sakerhetspolisens Vagledning Informationssdkerhet (Okt 2023) 4.15 Sakerhetsovervakning
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application of Directive (EU) 2022/2555 - DRAFT FOR PUBLIC
CONSULTATION
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4.2.26 Sdkerhetsovervakning



3.16. Atgirder for att uppratthalla kontinuitet

3.16.1. Rutiner och funktioner for kontinuitet

32 § Verksamhetsutdvaren ska for informationssystem som ar skyddsvarda utifran
perspektiven riktighet eller tillgdnglighet ha de rutiner och funktioner som krdvs for
att uppratthdlla kontinuitet i den sdkerhetskansliga verksamheten. VerksamhetsutGvaren
ska for sddana informationssystem vidta dtgarder som sdkerstdller att
informationssystemet kan dterstdllas.

Syfte

Uppratthalla kontinuiteten

Vagledning

Att information och informationssystem med betydelse for sdkerhetskinslig verksamhet blir
otillgdngliga kommer ndstan alltid att medfora att en skada for Sveriges sdkerhet uppstar. I den
overgripande Sdkerhetsskyddsanalysen (SSA) eller i den Sérskilda Sdkerhetsskyddsbeddomningen
(SSB) sa bor det framga vilken skada som kan uppsta och vilka tidsrymder som &r relevanta.

Verksamheten behover gora en kontinuitetsplanering for informationssystemet, den ska inkludera
tillgang till kompetens och resurser som behovs for att aterstélla systemet.

It-funktionen hos verksamheten ska ha en aterstdllningsrutin fér informationssystemet, systemet
ska gd att aterstdlla pa samma plats eller annan plats.

Den sammantagna planeringen bor inkludera, - Kompetensforsorjning - Resurser - Driftsplatser -
Redundans - Test av dterstallning - Ovning

De bedémningar som gjorts vid framtagande av kontinuitetsplan och aterhdmtningsplan bor
redovisas i den Sarskilda Sdkerhetsskyddsbeddmning (SSB) for informationssystemet.

r . . o 3 . 3 3 o o
O Kontinuitetsplaner och aterstallning bor 6vas flera ganger per ar
w

Exempel pa aktiviteter

» Utveckla en kontinuitetsplan
* Utveckla dterstdllningsrutiner

* Definiera roller for kontinuitetsscenarion

Troskelvarden for aktivering av kontinuitetsplan

» Reservmetoder for uppratthallandet av verksamheten

Exempel pa sikerhetsatgirder

+ Ova kontinuitetsplanen
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* Testa aterstallningsrutiner

Exempel pa bevis

* Dokumenterad och uppdaterad kontinuitetsplan

» Dokumenterad och uppdaterad aterstallningsrutin

» Rapporter frdn genomforda évningar (resultat, lessons learned)

Referenser
Sakerhetspolisens Vagledning Informationssakerhet (Okt
2023)

Sakerhetspolisens Vagledning i sakerhetsskydd
Sakerhetsskyddsanalys (Jan 2023)

SS-EN ISO/IEC 27002:2022

ENISA IMPLEMENTING GUIDANCE On Commission
Implementing Regulation (EU) 2024/2690 of 17.10.2024
laying down rules for the application of Directive (EU)
2022/2555 - DRAFT FOR PUBLIC CONSULTATION

Sakerhetsskydd - En introduktion Utg 3 - Kim Hakkarainen
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4.16 Atgarder for att upprétthalla
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8.6 Kapacitetshantering
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DISASTER RECOVERY PLAN

4.2.27 Uppratthalla kontinuitet



3.17. Kontroll av sakerhetskopior

3.17.1. Kontroll av sdkerhetskopior

33 § Nar sdkerhetskopiering av sdkerhetsskyddsklassificerade uppgifter eller uppgifter
i 0vrigt som har betydelse for sdkerhetskdnslig verksamhet genomfors, ska
verksamhetsutdvaren regelbundet, minst en gang per dr, kontrollera att uppgifterna pd
sdkerhetskopiorna gar att dterskapa

Syfte

Verifiera att dterstdllning fran sdkerhetskopior &r mojlig

Vagledning

Sdkerhetskopiering ar viktig for att sdkerstdlla att ingen information gar forlorad och att det ar
mojligt att aterstdlla informationen och informationssystemen. Bortfall av information och
informationssystem i sédkerhetskénslig verksamhet kan i ménga fall leda till en skada for Sveriges
sdkerhet.

All information bor klassificeras for att forsta vilken betydelse den har for verksamheten och vilket
behov av sdkerhetskopiering som finns.

Behov av sdkerhetskopior och aterstallning kan uppsta efter tekniska fel, angrepp med skadlig kod,
naturkatastrofer och andra skil, hantering och forvaring av sdkerhetskopior behdver ta hansyn till
alla eventualiteter. Behoven och Aatgdrderna kan beskriva i tex. en Sarskild
Sakerhetsskyddsbeddmning (SSB).

For information och informationssystem bor man faststédlla inom vilken maximal tidsrymd man vill
att systemet ar aterstdllt (RTO, Recovery Time Objective) och vilken informationsforlust som
eventuellt kan vara acceptabel (RPO, Recovery Point Objective). Sdkerhetskopior som innehdaller
sdkerhetsskyddsklassificerade uppgifter madste hanteras och forvaras enligt den hdogsta
sdkerhetsskyddsklassen som finns pa sédkerhetskopiorna. Sammantaget kan det betyda omfattande
kostnader for aterstdllning och hantering om man genom logisk separation blandat system och
information med olika RTO, RPO och sidkerhetsskyddsklasser pa samma hardvara och
backuplosning.

Sékerhetskopior maste forvaras inom verksamhetens lokaler och vara under kontroll. Om
sdkerhetskopiorna innehaller sdkerhetsskyddsklassificerade uppgifter eller annan sekretessbelagd
information sd maste dven dessa regelverk foljas.

Sdkerhetskopior maste skyddas fran angrepp som leder till att de blir obrukbara for sitt syfte, det
innebdr i princip alltid att det maste finnas sédkerhetskopior som &r offline. Om det bara finns
sdkerhetskopior som dr ndbara (online) sa ar risken 6verhdngande att en antagonist angriper dessa
och omojliggor aterstallning.

7 Testa att sdkerhetskopior gdr att aterldsa och att det dr mdjligt att aterstélla
- informationssystemet ofta. Dock minst en gang per ar.
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Exempel pa aktiviteter

* Klassificera all information for att fa fram RPO, RTO och skyddsvérde

» Ta fram ett backupschema som stédjer RPO och RTO

Exempel pa sdkerhetsatgiarder

* Testa aterldsning av sdkerhetskopior ofta, minst en gang per ar

¢ Kontrollera forvaringen arligen

Exempel pa bevis
* Informationsklassificering
* Backupschema
¢ Dokumenterade aterlasningar
* Dokumenterade rutin for sakerhetskopiering

* Loggar fran sdkerhetskopieringssystemet

Referenser

Sdkerhetspolisens Vagledning Informationssdkerhet (Okt 2023)
SS-EN ISO/IEC 27002:2022

ENISA IMPLEMENTING GUIDANCE On Commission
Implementing Regulation (EU) 2024/2690 of 17.10.2024 laying
down rules for the application of Directive (EU) 2022/2555 -
DRAFT FOR PUBLIC CONSULTATION

Sdkerhetsskydd - En introduktion Utg 3 - Kim Hakkarainen
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Kapitel 4. Sakerhetsskyddsforordning
(2021:955)
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4.1. Grundlaggande bestammelser om sakerhetsskydd
(2 Kap)

4.1.1. Behorighet att medverka i sakerhetskanslig verksamhet

2 § Behorig att fd del av sdkerhetsskyddsklassificerade uppgifter eller tillgdng
till sdkerhetskanslig verksamhet i 6vrigt ar, om inte ndgot annat foljer av
bestammelser i lag, endast den som

1. har bedomts pdlitlig fran sdakerhetssynpunkt,

2. har tillrdckliga kunskaper om sdkerhetsskydd, och

3. behover uppgifterna eller annan tillgdng till verksamheten for att kunna utfdra
sitt arbete eller pd annat satt medverka i den sdkerhetskansliga verksamheten.

4.1.2. Vagledning
Palitlighet beddms som en del av personalsdkerhet.
Tillrackliga kunskaper och behov ar kopplat till roll/arbetsuppgifter och varierar éver tid.

Den som hanterar sdkerhetsskyddsklassificerade uppgifter i informationssystem eller &r
systemadministrator for ett informationssystem med betydelse for sdkerhetskanslig verksamhet
behover omfattande utbildning och kunskaper i sakerhetsskydd.
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4.2. Informationssakerhet (3 Kap)

4.2.1. Forberedande atgarder infor driftsdttning av ett informationssystem

2 § Innan ett informationssystem som kan férutses komma att behandla
sdkerhetsskyddsklassificerade uppgifter i sdkerhetsskyddsklassen konfidentiell eller
hogre tas i drift, eller i vdsentliga avseenden férdndras, ska verksamhetsutdvaren
skriftligen samrdda med Sdkerhetspolisen. Om verksamhetsut6varen hor till
Forsvarsmaktens eller Forsvarets materielverks tillsynsomrdde ska denne i stallet
samrdda med Forsvarsmakten.

Samrddsskyldigheten galler dven i frdga om andra informationssystem an sddana som
anges i forsta stycket, om obehdorig dtkomst till systemen kan medfdora en skada for
Sveriges sdkerhet som inte dr obetydlig.

Sdkerhetspolisen och Forsvarsmakten ska underrdtta verksamhetsutdvarens
tillsynsmyndighet om samrdd som skett enligt férsta stycket.

4.2.2. Vagledning

Samradsskyldigheten géller for informationssystem som behandlar sdkerhetsskyddsklassificerade
uppgifter i nivd Konfidentiellt/Hemlig/Kvalificerat Hemlig samt for system vars konsekvensniva ar
C/B/A.

Se PMFS 2022:1 4 Kap 3 § - driftsattning
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